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1. Informacion inicial

1.1 INFORMACION DEL DOCUMENTO

Denominacion formal del Documento: Plan Estratégico de Negocios en ATEB 2021-2025

Descripcién: Manual de Declaracion de Practicas del servicio de Digitalizacion de Documentos
en Soporte Fisico

Organizacion: ATEB Servicios S. Ade C. V

Fecha de elaboracion del documento: 20/May./2021

Fecha de actualizacion del documento: 20/May./2022

Administrador: Auxiliar de Apoyo Informéatico de Seguridad

Patrocinador: Director General

Destinatario / usuario: Publico

Externo: Aliados de Negocio, Personal Externo (Proveedores), Secretaria de Economia

1.2 REGISTRO DE CAMBIOS

Definicién inicial del

20/May./2021 JDGM 1.0 Elaboracion de documento inicial
documento

- Proceso para registrar fecha y
hora de las operaciones

03/Ago./2021 JDGM 1.1 - Correccién de apartado de Aprobado
Gestion de llaves

- URL de consulta del documento

Actualizacion de:

- Alcance del documento

19/Ene./2022 JDGM 1.2 Aprobado

- Calendario de revision y
actualizacion del documento

- Descripcion del procedimiento
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- Vigencia del documento

-Calendario de revision y

04/May./2022 IDGM 1.3 actualizacion del documento Aprobado
- Actualizacion del Procedimiento de
Digitalizacion de Documentos en
Soporte Fisico
- Vigencia del documento
20/May./2022 | JDGM 1.4 -Calendario  de  revision 'y Aprobado

actualizacion del documento

- Actualizacién de la fase 3. Cotejo

1.3 RESPONSABLES DE AUTORIZACION

Autorizado

Autorizado

Profesional Juridico

Profesional Informatico

Lic. Luisa Maria Pastran Llanes Lic. Alberto Toledo Torres
Autorizado Autorizado

Auxiliar de Apoyo Informético de Director General
Seguridad

Ing. JeslUs Miguel Pastran Rodriguez

Ing. Jesus David Guerrero Martinez

Elaboré: JDGM Elaboracion inicial: 20/May./2021 Actualizacién: 20/May./2022

Version: 1.4 Documento clasificado como “Publico” Péagina: 7 de 111




Plan Estratégico de Negocios en ATEB 2021-2025

| Manual de Declaracién de Practicas del servicio de
{y Digitalizacion de Documentos en Soporte Fisico MIA-SEG-DPD-046
ATEB

Modelado de Procesos de Negocio en ATEB

1.4 CLASIFICACION DE LA INFORMACION DEL DOCUMENTO

De conformidad con la politica de confidencialidad de la informacion y la clasificacion ahi establecida, el
presente documento se clasifica como Publico.

Bajo el esquema de clasificacion de informacién, la contenida en el presente documento se clasifica como:

- Pablica: Es toda aquella informacién que esta disponible fuera de la organizacién o que su intencién
es la de ser usada con fines publicos por el duefio de la misma.

Ademas, y de conformidad con la LFPDPPP, con excepcién de la informacién reservada o confidencial
prevista en la ley, los sujetos obligados deben poner a disposicion del publico los términos del reglamento y
los lineamientos, asi como las actualizaciones que expida el instituto o la instancia equivalente a que se
refiere el Articulo 61 de la citada ley y toda la informacion que no esté clasificada como reservada,

confidencial y que contravenga la proteccion de datos personales.

ESTE ES UN PROCESO CiCLICO, EVOLUTIVO Y DE MEJORA
CONTINUA, QUE ESTA EN REVISION Y ACTUALIZACION
PERMANENTE

2. Introducciodn

2.1 ANTECEDENTES

En el presente documento se estipula la Declaracion de Practicas necesarias para la prestacion del servicio
de Digitalizacion de Documentos en Soporte Fisico, esto con base en las Reglas Generales No.212 fraccion
laVllly 164 a las que deben sujetarse los Prestadores de Servicio de Certificacion (PSC) y con fundamento
en lo dispuesto en el RFC 3628 y el RFC 3161, la NOM-151-SCFI-2016, el Cédigo de Comercio y demas
leyes aplicables.

Este documento establece las responsabilidades y obligaciones de las partes interesadas en el servicio de
Digitalizacién de Documentos en Soporte Fisico, asi como la definicién de los términos, condiciones y
caracteristicas que se deben cumplir para la prestacion de este servicio.

2.2 OBJETIVO

Establecer las normas, lineamientos, condiciones y procedimientos para el cumplimiento de las politicas
aplicables a la Prestacion del servicio de Digitalizacion de Documentos en Soporte Fisico, proporcionando
los elementos humanos, econémicos, materiales y tecnoldgicos requeridos para brindar un servicio de
calidad como autoridad de este.
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2.3 ALCANCE

Este Manual de Declaracién de Practicas aplica para todos aquellos usuarios (Personas Fisicas o Morales)
gue soliciten el servicio de Digitalizacion de Documentos en Soporte Fisico, siempre y cuando estén acorde
a las leyes y normativas existentes aplicables y se encuentren establecidos en el presente documento.

Asi mismo, para todas las personas de las areas involucradas en el desarrollo e implementacion del
servicio, estas son EDI, Desarrollo y Sistemas, asi como para la correcta preservacién de la
confidencialidad, integridad y disponibilidad de la informacién manejada en los procesos de solicitud,
ejecucion y verificacién de cada uno de los servicios que ATEB provee como autoridad.

2.4 DEFINICIONES

ASN.1.: A laversion 1 de Abstract Sintax Notation (Notacién de Sintaxis Abstracta).
ARCO: Acceso, Rectificacion, Correccién y Opaosicion.
DDSF: Digitalizacion de Documentos en Soporte Fisico.

Digitalizacion: Con base en el articulo 89 del Cédigo de Comercio, es la migracion de documentos
impresos a mensaje de datos, de acuerdo con lo dispuesto en la norma oficial mexicana sobre digitalizacion
y conservacién de mensajes de datos que para tal efecto emita la Secretaria.

Firma Electronica Avanzada o Fiable: Conjunto de datos en forma electrénica asociados a un mensaje
de datos o documento electrénico, utilizados para acreditar la identidad del emisor con relacion al mensaje
que indican que es el autor legitimo de este, por lo que asume como propia la informacion contenida en él,
produciendo los mismos efectos juridicos que la firma autégrafa. Esta debe cumplir con los requisitos
sefialados en el Cédigo de Comercio.

Firmante: Persona que posee los datos de la creacién de la firma y actia en nombre propio o de la persona
a la que representa

ISO: Information Security Officer (Oficial de Seguridad de la Informacion).

ISO/IEC: International Organization for Standardization / International Electrotechnical Commission (ISO/IEC
27001:2013).

LFPDPPP: Ley Federal de Proteccion de Datos Personales en Posesién de Particulares.

Mensaje de Datos: Informacion generada, enviada, recibida o archivada por medios electrénicos, épticos u
otros.

NOM/SCFI: Norma Oficial Mexicana / Secretaria de Comercio y Fomento Industrial (NOM-151-SCFI-2016).

Prestador de Servicios de Certificacion (PSC): De acuerdo con el Art. 89 del Cédigo de Comercio, es la
persona o institucién publica que preste servicios relacionados con firmas electrénicas, expide los
certificados o presta servicios relacionados como la conservacion de mensajes de datos, el sellado digital de
tiempo y la digitalizacion de documentos impresos, en los términos que se establezca en la norma oficial
mexicana sobre digitalizacion y conservacion de mensajes de datos que para tal efecto emita la Secretaria.

Elaboré: JDGM Elaboracion inicial: 20/May./2021 Actualizacién: 20/May./2022
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SGSI: Sistema de Gestion de Seguridad de la Informacién.

2.5 PARTES INTERESADAS

- Responsable de la administracion de Politicas de ATEB: El Profesional Informatico, el Auxiliar de
Apoyo Informatico de Seguridad y el Profesional Juridico, son las personas responsables de mantener
actualizadas y documentadas las presentes politicas y declaracién de practicas para asegurar la correcta
ejecucion de Digitalizacion de Documentos en Soporte Fisico realizados por ATEB.

El Auxiliar de Apoyo Informético de Seguridad se encarga de ejecutar el sistema de gestion, planes,
politicas, procedimientos y practicas para garantizar la autenticidad e integridad de los mensajes de datos
resultantes de la Digitalizacion de Documentos en Soporte Fisico.

El Profesional Informético, el Auxiliar de Apoyo Informético de Seguridad y el Profesional Juridico de ATEB
deberan trabajar en conjunto para determinar los elementos juridicos en los que se basaran el sistema de
gestion, planes, politicas, procedimientos y practicas para garantizar la autenticidad e integridad de los
mensajes de datos que resulten de la Digitalizacién de Documentos en Soporte Fisico, los cuales deberan
firmar y dar a conocer al personal involucrado.

- Autoridad del servicio de Digitalizacion de Documentos: Es aquella Persona Fisica, Moral o
Juridica, acreditada por la Secretaria de Economia encargada de brindar el servicio de Digitalizacion de
Documentos.

- Digitalizador: Persona responsable de realizar la digitalizacion de documentos de acuerdo con el
proceso definido por la autoridad del servicio de digitalizacion y que cumpla con la NOM-151-SCFI-2016.

- Comerciante - usuario: Persona que solicita el servicio de digitalizacion de documentos a la institucién
que funge como autoridad encargada de brindar dicho servicio.

Secretaria de Economia: Organismo responsable de la aplicacion del marco normativo en materia de
Comercio Electrénico, que, a través del cumplimiento de los requisitos establecidos por la ley, acredita a
las Personas Juridicas como Prestadores de Servicios de Certificacién (PSC).

3. Vigencia del documento

El periodo de vigencia del presente documento es de 6 meses, por lo que la fecha en que entra en vigor la
presente declaracion de practicas es a partir de la fecha de actualizacion.

De esta manera se resume la vigencia del presente documento:

Vigencia Fechas
Inicio 20 de Mayo de 2022
Término 18 de Noviembre de 2022
Elaboré: JDGM Elaboracion inicial: 20/May./2021 Actualizacién: 20/May./2022

Version: 1.4 Documento clasificado como “Publico” Pagina: 10 de 111




Plan Estratégico de Negocios en ATEB 2021-2025

n Manual de Declaracién de Practicas del servicio de
v Digitalizacion de Documentos en Soporte Fisico MIA-SEG-DPD-046
ATEB

Modelado de Procesos de Negocio en ATEB

3.1 CALENDARIO DE REVISION DEL MANUAL DE DECLARACION DE PRACTICAS DEL SERVICIO DE
DIGITALIZACION DE DOCUMENTOS EN SOPORTE Fisico

Dia
Afo
Actualizacion 2022 Actualizacion
Miércoles 17 de Mayo Jueves 16 de Noviembre

2023 Actualizacion 2023 Actualizacion

Actualizacion 2024 Actualizacion
Martes 13 de Mayo Miércoles 12 de Noviembre
2025 Por definir 2025 Por definir

*Se anexa el calendario para los préximos 3 afios sin embargo las fechas de actualizaciéon podrian ser modificadas con base
en las necesidades del negocio y requerimientos solicitados por la Secretaria de Economia.

4. Matriz RACI
()
% S '8 o
o

# Puesto 2 |5 |f€ |8

o o > e

o o %] =
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[¢)] o @] Y=

o < O k=
1. | Director General — * * *
2. | Auxiliar de Apoyo Informaético de Seguridad * * * *
3. | Profesional Informatico — * * *
4. | Profesional Juridico — * * *
5. | Oficial de Seguridad * * * —
6. | Administrador del sistema * — * *

Elaboré: JDGM Elaboracién inicial: 20/May./2021 Actualizacién: 20/May./2022
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7. | Operador del sistema * — * *

8. | Auditor del Sistema — * * *

Nota: (*) Participa; (—) No participa

5. Responsabilidades de Ilos participantes en el proceso de
Digitalizacién de Documentos en Soporte Fisico

5.1 AUTORIDAD DEL SERVICIO DE DIGITALIZACION DE DOCUMENTOS

ATEB al ofrecer el servicio de Digitalizacion de Documentos en Soporte Fisico de acuerdo con la NOM-
151-SCFI-2016, esté obligado a cumplir lo siguiente:

o Dirigir la correcta ejecucion y prestacion de los Servicios de Digitalizacion de Documentos en
Soporte Fisico.

e Coordinar al personal involucrado con la prestacién de Servicios de Digitalizacién de Documentos
en Soporte Fisico.

e Coordinar reuniones de apertura de proyectos de Digitalizacion de Documentos en Soporte Fisico
con el cliente.

e Informar y notificar al cliente los requisitos que debe cumplir relacionados con la prestacién del
servicio de Digitalizacién de Documentos en Soporte Fisico.

e Informar al cliente las condiciones es que se prestaran los Servicios de Digitalizacion de
Documentos en Soporte Fisico y las acciones que puede realizar con éstos una vez entregados los
archivos digitalizados.

e Realizar las acciones necesarias para registrar al cliente y relacionar los servicios que haya
contratado.

¢ Notificar al cliente y entregar copia de comprobante de destruccion de Documentos en Soporte
Fisico, en caso de que se le haya solicitado al Prestador del servicio.

e Mantener la informacion protegida con métodos de encriptacion.
e Mantener sincronizacion del tiempo con el Centro Nacional de Metrologia (CENAM).
e Garantizar la integridad de los mensajes de datos en el transcurso del tiempo.
¢ Brindar Soporte Técnico para brindar solucion de inconvenientes presentados durante la prestacion
del servicio de Digitalizacién de Documentos en Soporte Fisico.
e Realizar respaldos de manera diaria, semanal, mensual y/o anual.
o Realizar y permitir auditorias para verificacién del cumplimiento correcto y completo del servicio
adquirido.
o Realizar evaluaciones anuales de riesgos y amenazas, tanto internas como externas.
e Cumplir con el resguardo de informacion conforme a lo establecido en la NOM-151-SCFI-2016.
e Conservar los archivos emitidos por un plazo de 10 (diez) afos.
e Contar con un plan para la respuesta y recuperacion de la operacion ante desastres.
e Utilizar elementos de seguridad para garantizar un entorno seguro para la informacion del cliente,
tales como:
- Almacenamiento de contrasefias cifradas.
- Método o funcion de autenticacion.
- Credenciales a bases de datos cifradas.
Elaboré: JDGM Elaboracion inicial: 20/May./2021 Actualizacién: 20/May./2022
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- Almacenamiento de sellos de tiempo cifrado.

- Almacenamiento de informacion digital cifrada.

- Politica de uso de dispositivos méviles.

Comunicaciones cifradas.

- Analisis de vulnerabilidades del codigo fuente.
Utilizar un software de digitalizacién especializado en escanear, contar, organizar, cotejar, generar
documentos finales en formato PDF y distribuir los elementos escaneados de acuerdo con la NOM-
151-SCFI-2016.
El documento escaneado debera constar de una representacion grafica de 200 pixeles por pulgada
0 superior para representaciones en blanco y negro, color o escala de grises.
Utilizara una técnica de muestreo aleatorio simple.
Generar una cadena de custodia para llevar el control y registro de la documentacién fisica.
Custodiar la documentacion fisica a digitalizar.
Aplicar controles de acceso a las instalaciones del Prestador del servicio y del cliente.
Definir con el cliente la documentacion que desea que se digitalice.
Informar los controles de entrada y salida de documentacion fisica que se utilizaran durante el
procedimiento de Digitalizacién de Documentos en Soporte Fisico.
Generar reportes de control de las actividades del procedimiento de Digitalizacion de Documentos
en Soporte Fisico.
Gestionar toda la documentacién requerida para el ingreso de herramientas de digitalizacion y del
personal, cuando la Digitalizacién sea en Sitio.
Recolectar las firmas del cliente en los diversos documentos y entregables que se generen durante
las diferentes etapas del procedimiento de Digitalizacion.
Recibir, acomodar, ordenar, contar, inspeccionar visualmente, verificar condiciones y custodiar los
documentos en Soporte Fisico que reciba para la digitalizacion.
Registrar todos los movimientos que se lleven a cabo con los documentos en Soporte Fisico, en el
Formato de Cadena de Custodia, asi como generar los reportes necesarios derivados de estas
actividades.
Validar los reportes que genere contra la documentacion fisica.
Entregar los reportes generados derivados de sus actividades a los involucrados responsables para
su validacién.
Escanear documentos fisicos, revisar que se realice este proceso de manera correcta.
Eliminar imagenes erréneas y reprocesar el escaneo y los reportes cuando existan inconsistencias y
le sea notificado.
Monitorear la generacién de Constancias de Conservacién de Mensajes de Datos.
Entregar al cliente el medio de almacenamiento con documentos digitalizados.
Enviar correo electronico al cliente con indicaciones para firma de del Acta Circunstanciada.
Contactar al proveedor de servicio de destruccion de documentos cuando asi se haya solicitado por
el cliente.
Coordinar la atencién del proveedor de servicio de destruccion de documentos en las oficinas del
Prestador del servicio de Digitalizaciéon de Documentos en Soporte Fisico (en caso de aplicar).
Recibir el comprobante de destruccién de los documentos fisicos de parte del proveedor (en caso
de aplicar).
Validar la destruccion de los documentos digitalizados con el comprobante de destruccion de los
documentos recibido (en caso de aplicar).
Verificar los metadatos acordados con el cliente que se deben extraer de los documentos fisicos
acordados.
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e Monitorear y asegurar la correcta indexacién y la calidad de las imagenes y sus metadatos.

e Supervisar las actividades de cotejo y generar reporte al que se refiere el articulo 95 bis 4 del
Cédigo de Comercio.

e Elaborar el acta circunstanciada en la que se deje constancia de las actividades de cotejo de
Digitalizacién de Documentos en Soporte Fisico.

Nota: El Cotejo se conforma de las siguientes etapas:
* Cotejo.
+ Solicitud de Constancia de Conservacion de Mensaje de Datos.
* Distribucién de Documentos Digitalizados.
» Firmado del Acta Circunstanciada.

e Garantizar la autenticidad e integridad de los mensajes de datos que resulten de la Digitalizacién de
Documentos en Soporte Fisico.

5.2 DIGITALIZADOR

e Firmar el contrato de prestacion del servicio de Digitalizacion junto con el Comerciante y la autoridad
del servicio de digitalizacion.

¢ Recolectar la documentacion que sera sometida al proceso de digitalizacion conforme a lo estipulado
en el contrato realizado entre la autoridad del servicio de Digitalizacién y el comerciante - usuario.

e Hacerse responsable de las irregularidades que puedan suscitarse en el proceso de Digitalizacién al
comprobarse que estas hayan sido ocasionadas debido a una conducta negligente por parte de él
mismo.

e Aplicar el estandar fisico de calidad a todos los documentos antes de ser sometidos al proceso de
Digitalizacion.
e Permitir el acceso a las areas restringidas por parte del personal de soporte y llevar una bitacora de

registro de acceso a las mismas.

e Migrar los documentos impresos a mensajes de datos basado en el Plan de Calidad desarrollado para
este proceso.

e Estampar su Firma Electronica Avanzada en cada uno de los documentos digitalizados, garantizando
con esto, que el proceso se realice de manera integra e inalterable.

e En caso de que un documento incumpla con las especificaciones del proceso de Digitalizacion, debe
garantizar la eliminacién del documento de manera definitiva, dejando evidencia de esta accion.

e Tomar una muestra de cada lote de documentos digitalizados y verificar que concuerden con los
documentos fisicos entregados por el comerciante - usuario, a fin de validar la correcta aplicacién del
proceso de Digitalizacion.

Elaboré: JDGM Elaboracion inicial: 20/May./2021 Actualizacién: 20/May./2022
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Notificar al Comerciante - usuario sobre aquellos lotes rechazados debido a que no cumplen con las
especificaciones de calidad acordadas y por lo cual deberan ser sometidos al proceso de digitalizacion
nuevamente.

Verificar que cada uno de los documentos digitalizados contenga la firma electrénica tanto del
Digitalizador como del Comerciante - usuario, asi como el Sello Digital de Tiempo emitido por el PSC.

Debe cumplir con los estandares de seguridad e infraestructura manejados por la autoridad del servicio
de digitalizacién para este servicio.

Determinar el nimero de operadores necesarios para la realizacion del servicio de Digitalizacién.

Entregar a la autoridad del servicio de digitalizacion el resultado de la muestra obtenida del proceso de
Digitalizacion, asi como los documentos fisicos utilizados para verificar la calidad de los documentos
digitales.

Monitorear y asegurar la correcta indexacion y la calidad de las imagenes y sus metadatos.
Asegurar el control del proceso y elaborar reportes del mismo.

Verificar la calidad de los mensajes de datos al hacer entrega de los documentos digitales y fisicos.
Supervisar las pruebas de monitoreo durante el proceso de Digitalizacién.

Elaborar el reporte correspondiente al proceso de Digitalizacion realizado, el cual debera ser firmado
por la autoridad del servicio de digitalizacién, una vez concluido el proceso.

5.3 COMERCIANTE - USUARIO

El servicio de Digitalizacion de Documentos en Soporte Fisico se podra usar de manera individual, en
caso de que el cliente solo desee tener sus documentos digitalizados, sin sellos y constancia o en
conjunto con los demas servicios de PSC.

Los metadatos registrados en la indexacion de la informacion deben ser establecidos por el cliente
para la generacion de una nomenclatura para referirse a su informacion.

Debera firmar el formato de recepcion y entrega de Documentos en Soporte Fisico.

Definir la forma en la que requiere la prestacion del servicio de Digitalizacién de Documentos en
Soporte Fisico, conforme a lo establecido dentro de la NOM-151.SCFI-2016 y la normatividad
aplicable vigente.

Aplicar controles de acceso en sus instalaciones.

Informar los controles de entrada y salida de documentacion fisica que se utilizaran.

Definir con el Prestador del servicio de Digitalizacion de Documentos en Soporte Fisico la
documentacién que desea que se digitalice.

Definir el proceder de documentos dafiados encontrados.

Elegir el responsable del resguardo y almacenamiento de los documentos digitalizados.
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6. Limites de responsabilidad de los participantes en el proceso de

Digitalizacion de Documentos en Soporte Fisico

6.1 AUTORIDAD DEL SERVICIO DE DIGITALIZACION DE DOCUMENTOS

No seréa responsable en los siguientes casos:

» Por algun incidente relacionado con la entrega de documentos fisicos entre Autoridad - Cliente y/o

Cliente - Digitalizador.

» Por cualquier dafio a los documentos fisicos durante el traslado del punto en donde los recibe el
Comerciante - usuario al lugar donde se lleve a cabo la revision o resguardo de estos.

» Por los dafios y/o perjuicios de cualquier naturaleza como pueden ser:

- Pérdida de informacion de cualquier indole.

- Suspension de labores.
- Pérdida de utilidades.

*Solo en el caso que estos dafios sean propiciados por el mal uso del servicio por parte de los clientes.

* Por los dafios ocasionados debido a la falsedad de los documentos proporcionados por el Comerciante-

usuario.

* En caso de que los servicios de digitalizacién sean contratados mediante un prestador de servicios, éste
debera hacer constatar la confiabilidad del Comerciante - usuario, asi como la legitimidad de la
documentacién que sera sometida al proceso de Digitalizacion, limitAndose a publicarlos de manera
integra en los medios electronicos que le sean solicitados, conforme al Art. 95 his 4 del Cédigo de
Comercio en su Titulo Segundo, Capitulo | Bis.

» Hacerse responsable por los dafios o perjuicios sufridos por los usuarios del servicio de Digitalizacion
de Documentos en Soporte Fisico, siempre y cuando deriven del uso indebido del servicio.

* No sera responsable por los dafios y/o perjuicios de cualquier naturaleza si éstos son causa de la mala

0 indebida utilizacion de los servicios por parte de los usuarios.

6.2 DIGITALIZADOR

No sera responsable en los siguientes casos:

» Por los dafios ocasionados debido a la falsedad de los documentos proporcionados por el Comerciante -

usuario.
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» Por cualquier dafio que sufran los documentos fisicos durante el traslado de estos al lugar donde se lleve
a cabo el proceso de Digitalizacion.

6.3 COMERCIANTE - USUARIO

» Responsabilizarse por las irregularidades ocasionadas en el proceso, siempre y cuando se compruebe
que brindé documentacion apdcrifa para su digitalizacion.

* Destruir lotes de documentos fisicos entregados sin contar con las siguientes constancias de conservacion:

a) Del mensaje de datos de cada documento digitalizado.
b) De todo el lote de mensaje de datos digitalizados incluyendo el resultado del muestreo.
c) Del Reporte y Acta Circunstanciada de cotejo.

* Brindar las facilidades necesarias para que el Digitalizador realice la conversion de documentos fisicos a
digitales basado en la NOM-151-SCFI-2016 vigente.

* Firmar el contrato para la prestacion del servicio de Digitalizacion de Documentos.

7. Declaracion de Practicas de Digitalizacion de Documentos en Soporte
Fisico

ATEB brindar el servicio de Digitalizacion de Documentos en Soporte Fisico a través de dos vertientes, ya
sea dentro de las instalaciones de la organizacion o si asi lo requiere, podra trasladarse al sitio donde se
encuentre el cliente que solicita el servicio de Digitalizacibn de Documentos en Soporte Fisico, esto
dependera de los términos y condiciones del contrato que se haga con el mismo, en el caso de la
digitalizacién en sitio, el resguardo de los documentos fisicos sera dentro de las instalaciones del cliente
para evitar tener que estar moviendo la documentacion, para ello, el lugar de resguardo de la informacion
del comerciante - usuario debe cumplir con las medidas de seguridad fisicas de acuerdo con lo establecido
en el Estdndar ETSI TS 102 042 en su seccién 7.4.4 Physical and environmental security.

En ATEB se aplican los estdndares de calidad a los documentos en fisico recibidos que pasaran en medida
de lo posible al proceso de digitalizacion, con el objetivo de minimizar los riesgos al manipular el documento
original previamente recibido, posterior a ello dichos documentos se resguardaran para su custodia de
acuerdo con las medidas de seguridad establecidas y con los controles de seguridad establecidos en las
Politicas de Seguridad de la Informacion para este servicio.

7.1 SEGURIDAD Y PROTECCION DE CONFIDENCIALIDAD DE LA INFORMACION

ATEB como autoridad del servicio de Digitalizacién de Documentos en Soporte Fisico debe garantizar a los
clientes-usuarios y demas partes interesadas que antes, durante y después del proceso de digitalizacién se
mantiene la confidencialidad de sus datos conforme a lo establecido en la Ley Federal de Protecciéon de
Datos Personales en Posesion de Particulares, en los articulos 102 y 104 del Cédigo de Comercio y el
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articulo 5 del Reglamento del Cédigo de Comercio, y se asegura ademas, que los elementos humanos que
intervienen en cualquier fase del procedimiento de digitalizacibon se comprometan a resguardar la
confidencialidad e integridad de la informacién manejada.

ATEB se compromete a poner a disposicion de los clientes-usuarios, en su portal de internet, el Aviso de
Privacidad que cumple con los principios establecidos en la LFPDPPP, asi como el procedimiento y las
condiciones para poder ejercer sus derechos ARCO.

7.2 ESTANDARES

1.

ATEB se compromete como responsable del tratamiento de los datos personales a poner en practica los
principios que la Ley establece a estos, y el Profesional Juridico sera el responsable de dar seguimiento
y respuesta a las solicitudes del ejercicio de derechos ARCO y corroborar el debido cumplimiento de los
principios que a continuacién se mencionan.

. Cuando los datos personales recabados dejen de ser necesarios para el cumplimiento de las finalidades

previstas, se deben cancelar y posteriormente eliminar.

ATEB revisara periddicamente y actualizara los diferentes Avisos de Privacidad que mantenga con las
diferentes partes interesadas, esto con motivo de cumplir con las actualizaciones legales competentes y
fomentar la Proteccion de Datos Personales en todo momento.

En el momento en que ATEB se percate de que los Datos Personales de los que es responsable han
sido vulnerados procedera a notificar a las partes afectadas el suceso, el riesgo y las acciones a tomar,
para que decida qué medidas llevara a cabo.

ATEB como autoridad del servicio de Digitalizacion de Documentos en Soporte Fisico, debe implementar
los controles y mecanismos requeridos para proteger y hacer buen uso de la informaciéon y datos
personales a los que tuviera acceso, asi como asegurar el apego con la LFPDPPP y con otras
legislaciones aplicables.

El acceso a los Datos Personales se delimita Gnicamente a los elementos humanos de la autoridad del
servicio de digitalizacion autorizados y capacitados para resguardar y proteger en todo momento del
proceso de Digitalizacién los Datos Personales, siempre basados en los principios de minimo privilegio
(least privilege) y en la necesidad de conocer (need to know).

Los controles de acceso deben ser tanto fisicos y I6gicos y deben establecer un acceso controlado, es
decir; prohiben el acceso o intento de acceso a la informacion o a los elementos que no han sido
autorizados para disponer de esa informacion.

Aquellos que incumplan alguna de las Politicas de Seguridad Informatica o del presente documento
seran responsables de los dafios y perjuicios que pudieran ocasionar a cualquiera de las partes
interesadas en el proceso de Digitalizacion de Documentos en Soporte Fisico, haciéndose también
acreedores de las sanciones correspondientes derivadas de la gravedad de su incumplimiento.

Una vez otorgada la acreditaciéon por parte de la Secretaria de economia, el Prestador de Servicio de
Certificacion podra iniciar las operaciones como autoridad en el servicio de Digitalizacién de Documentos
en Soporte Fisico.
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7.3 CONFIDENCIALIDAD DE LOS DATOS PERSONALES

ATEB como autoridad del servicio de digitalizaciéon, se asegura de tomar las medidas necesarias para
proteger los datos personales de modificaciones no autorizadas, su destruccion o divulgacion ya sea
accidental o intencional y de la alta disponibilidad continua de los sistemas y datos de y para las partes
interesadas, esto con base en la LFPDPPP

En el caso de que alguna autoridad legal, administrativa o juridica, solicitara a ATEB informacion que no le
pertenece, ATEB notificara al titular correspondiente para que actie a su consideracion tomando las
acciones pertinentes y ATEB como sujeto obligado debera proporcionar a las autoridades correspondientes
Unicamente la informacion solicitada.

ATEB se compromete a garantizar en todo momento el cumplimiento de la Politica de Seguridad de la
Informacién, preservando asi bajo el Sistema de Gestion de Seguridad de la Informacién la integridad,
confidencialidad y disponibilidad de la informacién y hacer cumplir a todos los elementos humanos que
intervengan en el proceso de digitalizacion.

7.4 IDENTIFICADOR DE OBJETO

El identificador de Objeto proporcionado por la Secretaria de Economia para el servicio de Digitacion de
Documentos en Soporte Fisico es: 2.16.484.101.10.316.100.9.1.5.2.4

8. Gestidn de las claves privadas y publicas de la autoridad del servicio
de Digitalizacion de Documentos en Soporte Fisico.

8.1 GENERACION DE CLAVES

La generacion de las claves utilizadas para el servicio de Digitalizacién de Documentos en Soporte Fisico se
realiza a 4096 bits y un algoritmo de firma SHA256RSA en equipos HSM, de la marca FutureX, modelo
Vectera Plus 100, los cuales cuentan con la Certificacion FIPS140-2 nivel | 3.

8.2 SEGREGACION DE FUNCIONES DE SEGURIDAD DE LAS LLAVES DE ACCESO AL HSM

La descripcion detallada de las responsabilidades de los recursos que resguardaran las llaves y tarjetas del
HSM, juegan un papel muy importante en la seguridad de la informacion de la empresa, de aqui se delimitan
las responsabilidades que cada uno de los involucrados deberan cubrir y ejecutar.

La informacion dentro del HSM almacena los certificados del servicio de Emision de Sellos Digitales
de Tiempo.

La informacién es resguardada bajo 3 niveles:

e 1ler Nivel Llave de acceso
e 2do Nivel Tarjeta inteligente
e 3er Nivel Contrasefa
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El modo Administrador en el HSM requiere tener 2 de 3 tarjetas inteligentes con contrasefias presentes.

Tarjetas Inteligentes
Cada HSM tiene 3 juegos de 3 tarjetas inteligentes

8.2.1 Niveles de seguridad

ler. Nivel

Direccion General resguarda un juego de tarjetas de cada HSM

2°. Nivel

El segundo juego de tarjetas se almacena con el ler juego resguardadas en el mismo lugar fisico con

diferente contrasefia.

3er. Nivel

Contrasefias de acceso asociada a la llave inteligente que es definida por cada responsable del juego de
tarjetas, las cuales son almacenadas en sobre lacrado en sitios alternos.

8.2.2 Responsables de resguardo
Cada juego de tarjetas tiene asociada una contrasefia de seguridad. Los juegos de tarjetas estan
asignados a los siguientes recursos:

Juego de Tarjetas Inteligentes para HSM Productivo (Administrator Card)

# Set Responsable Tipo de tarjeta
1°. DIRECCION GENERAL Administrator Card
2°, DIRECCION GENERAL EDI Administrator Card
3°. DIRECCION GENERAL COLOMBIA Administrator Card

Juego de Tarjetas Inteligentes para HSM Productivo (Custodian Card)

Tipo de tarjeta

# Set Responsable
1°. Gerencia Ventas Custodian Card
2°. Gerencia Delivery Custodian Card
3°. Gerencia Sistemas Custodian Card

Juego de Tarjetas Inteligentes para HSM Productivo (Masterkey Card)

Tipo de tarjeta

# Set Responsable
1°. Direccién General MasterKey Card
2°. Direccién General MasterKey Card
3°. Direccién General MasterKey Card

La asignacion y responsabilidad sera registrada dentro de las Cartas compromiso de asignacion
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8.2.3 Lugar de resguardo de las llaves de encendido

Tipo de llaves Lugar de resguardo

Administrator Card Las resguardan cada responsable en sitio seguro
Custodian Card Las resguardan cada responsable en sitio seguro
Masterkey Card Se resguarda en la oficina de ATEB en la caja fuerte

8.3 ALMACENAMIENTO, RESPALDO Y RECUPERACION DE LA CLAVE

Incluyendo las llaves administrativas, el HSM Vectera Plus 100 de Futurex puede guardar hasta 25000
llaves, las cuales se guardan en compartimientos o SLOTS. Estas llaves se encuentran encriptadas en la
base de datos a través de la MFK, por lo que se almacenan de manera segura en el servidor, las cuales se
borran en caso de que el servidor detecte algun intento de intrusién no autorizada.

8.3.1 Llaves operativas

Este tipo de llaves son las que se utilizan para las operaciones criptogréaficas en las diferentes aplicaciones
que se requieran. Dependiendo de la herramienta a utilizar, se necesita ya sea un usuario administrador o
un usuario criptografico para poder crearlas, sin embargo, el Unico que puede usarlas para la operacion
correspondiente es el usuario criptografico.

Estas llaves se almacenan en la base de datos del HSM y se encuentran en todo momento encriptadas por
la MFK. También se pueden encriptar ya sea con la llave BAK o la KEK para la operacion que sea necesaria
en cada caso. El personal de Cega Security recomienda que la contrasefia del usuario criptografico sea lo
suficientemente segura pues es la que utilizaran las aplicaciones que se conecten al HSM para realizar las
operaciones criptograficas.

8.3.2 Generacion de llaves desde un requerimiento especifico

La generacion de las claves criptograficas se realizara a partir de un requerimiento especifico proporcionado
por la Secretaria de Economia y sera celebrado con la presencia del siguiente personal:

# Personal Entidad

1 Direccion General ATEB

2 Direccion PSC ATEB

3 Profesional informéatico ATEB

4 Auxiliar Informatlco de ATEB
Seguridad

Personal Secretaria de p p

5 . Secretaria Economia
Economia

6 . Personal d('e, CEGASecurity

implementacion
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8.3.3 Requerimientos

1. HSM Futurex
2. HSM instalado y operativo

8.4 RESPALDO Y RESTAURACION DE LLAVES

El HSM Vectera Plus cuenta con la capacidad de realizar respaldos de la configuracién actual y las llaves
almacenadas. Estos respaldos se encriptan con la llave BAK lo que permite la manipulacién segura de la
informacion fuera del servidor. El tener estos archivos de respaldo nos permite poder replicar la
configuracion para una arquitectura de multiples HSM o para recuperar la informacién en caso de que haya
sido necesario borrar la informacién o se haya comprometido la integridad de ésta.

El personal del proveedor Cega Security recomienda realizar un respaldo al terminar la configuracién inicial
del HSM, y cada vez que se genera una nueva llave para evitar la pérdida de informacion.

Al terminar el procedimiento es importante definir el lugar o la persona que se haré responsable de guardar
los archivos correspondientes.,

Para poder cargar un respaldo, es necesario que el HSM se encuentre en un nimero de firmware igual o
superior al que se us6 cuando se genero el archivo.

Generacién de respaldo

1. Seleccionar la opcién de “Maintenance”

2. En la seccion de “Backup/Restore” seleccionar el boton de “Backup Config” o “Backup Keys” para realizar
el respaldo correspondiente

3. Cargar la llave BAK en caso de que no se haya realizado la carga previamente

4. Seleccionar la ruta y el nombre del archivo donde se guardaré el respaldo

5. Se mostrara una barra de progreso de la exportacion, encriptado con la llave BAK. Al finalizar seleccionar
“Finish” y se podra encontrar el archivo en la ruta asignada

Restauracion/replicacion de respaldo

1. Seleccionar la opciéon de “Maintenance”

2. En la seccion de “Backup/Restore” seleccionar el boton de “Restore Config” o “Restore Keys” para
realizar la replicacion correspondiente

3. Cargar la llave BAK en caso de que no se haya realizado la carga previamente
4. Seleccionar la ruta y el nombre del archivo desde donde se cargara el respaldo

5. Se mostrara una barra de progreso de la replicacién. Al finalizar seleccionar “Finish” y se podra encontrar
el archivo en la ruta asignada

8.5 DISTRIBUCION DE LA CLAVE PUBLICA

Para el servicio de Digitalizacion de Documentos en Soporte Fisico la distribucion de la llave publica del
Prestador de Servicio de Certificacion se realizara en las firmas electronicas emitidas durante el proceso
de Digitalizacién de Documentos en Soporte Fisico.
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Ademas, se dispondran las claves publicas vigentes para el servicio de Digitalizacion de Documentos en
Soporte Fisico en el sitio web de ATEB Servicios https://www.ateb.mx/psc.html.

Adicionalmente dichas claves son publicadas por la Secretaria de Economia en el portal
www.firmaelectronica.gob.mx.

8.6 USO DE CLAVE

Las claves utilizadas para el servicio de Digitalizacion de Documentos en Soporte Fisico son administradas
en equipos HSM, de la marca FutureX, modelo Vectera Plus 100, los cuales cuentan con instrucciones
exclusivas para uso de firma criptografica digital, que son usadas para la firma electrénica de la
Digitalizacién de Documentos en Soporte Fisico.

La longitud de las claves a utilizar serd minima de 4096 bits para la autoridad Digitalizadora de Documentos
en Soporte Fisico y en su caso esto se ajustara cuando asi el avance tecnolégico lo requiera previo
comunicado de la Secretaria de Economia. Este dispositivo se encuentra ubicado como se describe en el
punto 5.1.1 y con accesos como se especifican en el punto 5.1.2 de este documento.

8.7 FIN DEL CICLO DE VIDA DE LA CLAVE

Al concluir el periodo de validez de las claves, se realiza el borrado de estas en el dispositivo HSM.
9. Controles para asegurar auditorias

ATEB cuenta con un Procedimiento de Auditoria Interna (PRO-SEG-AUI-003) y otro Procedimiento de
Auditoria Externa (PRO-SEG-AUE-003) los cuales tienen como objetivo el determinar los lineamientos y
bases para establecer la forma correcta de realizar auditorias y emitir los resultados correspondientes e
informarlos a Direccion General junto con las partes interesadas.

Estos documentos aplican para:

a) Todas las auditorias internas que se requieran hacer en la organizacién a fin de encontrar mejoras
en los procesos y actividades actuales e implementarlas para una mejor eficacia en la operacion del
negocio.

b) Las normas ISO/IEC 27001:2013 y ISO/IEC 27002:2013.

c) El seguimiento de la remediacién de observaciones (Necesidad de Mejora y No Conformidades)
realizadas en otras auditorias.

Con base en estos procedimientos se realizaran las auditorias correspondientes para asegurar la revision
semestral del Manual de Declaracion de Practicas para el servicio de Digitalizacién de Documentos en
Soporte Fisico.

Los resultados de las auditorias se integraran en un Reporte de Auditoria de PSC (REP-SEG-PSC-068) en
el cual se desglosara cada uno de los documentos revisados y se verificara si se cumplié 0 no con cada
uno de los controles requeridos por el auditor, con este documento se verificaran las areas de oportunidad
y se garantizara el cumplimiento de los controles en posteriores auditorias.
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10. Procedimiento de Digitalizacion de Documentos en Soporte Fisico

10.1 DIAGRAMA GENERAL DEL PROCEDIMIENTO

PROCESO DE DIGITALIZACIOH

SUBPROCESC DE
APERTURA

SUB PROCESD SUB PROCESO
LE REGISTRO DE RECEPCIN

==

SUB F'ROCESO SUB PROCESC
DE SOPORTE
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10.1.1 SUBPROCESO DE APERTURA

10.1.1.1 Diagrama del subproceso
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SUBPROCESO DE APERTURA
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10.1.1.2 Descripcion de subproceso de Apertura

No.

Actividad

Descripcién

Responsable

Entrada

Salida

1. SUBPROCESO DE APERTURA

Acuerdo entre las partes, los alcances y la forma en que se llevara a cabo la prestacion del servicio de Digitalizacion de
Documentos en Soporte Fisico

1 Gestionar reunion | Gestiona reunién virtual o | Ejecutivo de cuenta | Solicitud de | Reunién con el
con el Cliente para | presencial de ser posible con el servicios Cliente gestionada
definir lineamientos | Cliente, para la definicion de realizada por el
del proyecto apertura y lineamientos del Cliente

proyecto apoyandose de las
areas de Digitalizacion e
Implementacion

2 Acordar con el | Acuerda con el Cliente el lugar | Ejecutivo de cuenta | Reunion con el | Lugar de
Cliente el lugar de | de digitalizacibn para la Cliente digitalizacion
digitalizacion ejecucion del servicio que gestionada acordado

desea contratar, puede ser En
Sitio (lugar asignado por el
Cliente) o en Oficinas de ATEB
EN SITIO: Pasa a la actividad 3
EN OFICINAS ATEB: Pasa a la
actividad 4
3 Notificar al Cliente | Notifica al Cliente que debe | Ejecutivo de cuenta | Lugar de | Mecanismos de

que debe cumplir

cumplir con los mecanismos de

digitalizacion

seguridad y
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con los mecanismos
de seguridad vy
resguardo
necesarios

seguridad y resguardo
necesarios para la prestacion
del servicio de Digitalizacion,
que se enlistan a continuacion:

a). Mecanismos de control de
acceso autorizado de dos
factores de Seguridad

b). Detectores de humo
c). Detectores de movimiento
d). Extintores

e). Equipo de circuito cerrado
de television

¢, El Cliente cumple con los
mecanismos de seguridad y
resguardo?

Sl: Pasa a la actividad 4

NO: FIN DEL SUBPROCESO
APERTURA

acordado

resguardo
notificados y
cumplidos

Aplicar y acatar los
controles de acceso
a las instalaciones

Aplica y acata controles de
acceso a las instalaciones,
apegandose a las Politicas de

Seguridad de la Informacion
implementadas por ambas
partes.

Dentro de las Politicas de

Personal de ATEB
seguridad
resguardo
notificados
cumplidos

Mecanismos de

y

y

Controles de
acceso a las
instalaciones

aplicados y apego
a las Politicas de
Seguridad de
ambas partes
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ATEB que debe cumplir, entre
otras, se encuentran:

e Politca de Uso de
Dispositivos Moviles
(aplica a laptops, celulares,
tablets, dispositivos de
almacenamiento, etc.).

e Politica de  Visitantes
(aplica para entrada vy
salida de personal externo)

e Politica de controles de
acceso.

e Politica de Seguridad de la

Recibir indicacion y
definicion del
Cliente de la
documentacion
fisica a digitalizar

Informacion.
Recibe del cliente la indicacion | Digitalizador Reunién con el
y definicién de la Cliente
documentacién que se va a gestionada
digitalizar:

e Tipos de documentos
e Caracteristicas
e Metadatos a extraer

e Tamafio, tipo de material

Documentacién a

digitalizar y
especificaciones
del servicio
definidas
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e Cantidad

e Calidad

e Integridad de documentos

e Legibilidad de documentos
Acordar con el | Acuerda con el Cliente el | Profesional Documentacion Formato de imagen
Cliente el formato | formato de la imagen que se | Informatico a digitalizar y | acordado
de la imagen que se | utilizara especificaciones
utilizara del servicio

definidas

Definir los controles | Define los controles que se | Auxiliar de Apoyo | Formato de | Controles que se
que se validaran | validaran para recibir los | Informatico de | imagen validaran para
para recibir los | documentos dependiendo de la | Seguridad acordado recibir los
documentos informacion proporcionada por documentos

el Cliente: definidos

e Control a nivel de numero
de hojas (ndmero de hojas
por caja (lote))

e Control a nivel de ndmero
de cajas (numero de cajas
(lotes) sin llevar registro de
hojas por caja)

e Integridad de documentos
(sin enmendaduras, sin
rupturas, incompleto o
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parcialmente completo)
e Legibilidad de documentos
(sin arrugas, sin dobleces, sin

tachaduras, sin atenuaciéon en
el contenido)

8 Informar al Cliente | Informa al Cliente los controles | Digitalizador Controles que se | Controles de
los controles de |de entrada y salida de validaran  para | entrada y salida de
entrada y salida de | documentacion fisica que se recibir los | documentacion
documentacién utilizaran y que se describen en documentos fisica informados
fisica que se | los subprocesos de definidos
utilizaran RECEPCION Y

DIGITALIZACION de este
procedimiento

9 Recibir del Cliente | Recibe del Cliente la indicacion | Digitalizador Controles de | Proceder de
la indicacion del | del proceder de documentos entrada y salida | documentos
proceder de | dafados que se encuentren en de dafiados
documentos el subproceso de documentacién encontrados
dafados DIGITALIZACION fisica cumplidos | definido
encontrados

NOTA: En caso de que el
Cliente requiera restauracion,
esta sera realizada por un
externo contratado por el
Cliente

10 | Recibir del Cliente | Recibe del Cliente la indicacion | Digitalizador Proceder de | Responsable  del
la indicacion con la | con la eleccién del responsable documentos resguardo y
eleccion del | del resguardo y dafiados almacenamiento de
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responsable del | almacenamiento de encontrados documentos
resguardo y | documentos digitalizados definido digitalizados
almacenamiento de elegido
documentos ¢, Quién sera el responsable del
digitalizados resguardo?
CLIENTE: Pasa a la actividad
11
ATEB: Se envia la informacién
al mecanismo de resguardo
asignado para este fin (base de
datos cifrada y al portal de
Digitalizacion de Documentos
en Soporte Fisico.
Pasa a la actividad 12
11 | Recibir del Cliente | Recibe del Cliente la indicacién | Digitalizador Responsable del | Medio de

la indicacion con la
eleccion del medio
de almacenamiento
para la entrega de
los documentos
digitalizados

con la eleccién del medio de
almacenamiento para la
entrega de los documentos
digitalizados

e USB

e Disco Duro Externo

e Disco Optico (CD, DVD)

e Portal de DDSF

resguardo y
almacenamiento
de documentos
digitalizados
elegido

almacenamiento
para la entrega de
los documentos
digitalizados
elegido
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12 | Informar al Cliente | Informa al Cliente que una vez | Ejecutivo de cuenta | Medio de | Acta
que una vez | entregados los documentos almacenamiento | Circunstanciada
entregados los | digitalizados y firmada el Acta para la entrega | del servicio firmada
documentos Circunstanciada se borraran de los | autégrafamente
digitalizados y | estos archivos documentos
firmada el Acta digitalizados
Circunstanciada se elegido
borraran estos
archivos
13 | Recibir del Cliente Recibe del Cliente la indicacion Ejecutivo de cuenta | Acta Condiciones
Co del proceder de los documentos : .

la indicacion del | . " Circunstanciada | aceptadas

fisicos, cuando estos hayan o
proceder de los | . g del servicio

i sido digitalizados y una vez .

documentos fisicos . : firmada

teniendo los archivos en el .

autografamente.

mecanismo de resguardo
elegido y firmada el Acta
Circunstanciada

NOTA: El Cliente elegira si
desea la destruccion de los
documentos fisicos y en caso
afirmativo sera realizada por un
tercero contratado por el
Cliente o por ATEB si el Cliente
se lo solicita

¢El Cliente desea firmar
Contrato?

Sl: Pasa a la actividad 14

NO: FIN DEL PROCESO
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14

Firmar Contrato de

servicio
Digitalizacién
Documentos
Soporte Fisico

de
de
en

Firma Contrato de servicio de | Representante
Digitalizacion de Documentos | Apoderado Legal
en Soporte Fisico

o | Condiciones Contrato de
aceptadas servicio de
Digitalizacién  de
Documentos en

Soporte Fisico
firmado por ambas
partes

FIN DEL 1. SUBPROCESO DE APERTURA
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10.1.2 SUBPROCESO DE REGISTRO

10.1.2.1 Diagrama del subproceso de REGISTRO

SUBPROCESO DE REGISTRO

S L]
Ingresa al Portal de Registro y . .
selecciona el servicio de Envia al Cliente solicitud de Recibelcoreo e_Iectronlco
Ay . coh sus credenciales para el
Digitalizacion de Documentos en registro ingreso a los nortales
Soporte Fisico 9 p
o
- .
C T,
o . N
3
o .
L] El cliente debera realizar lo
o siguiente -Password
2z i.Recibe correoy abre link -Confirma Password
g i.Carga los archivas .Cer, -Acepta los Términos y
2 Keyy password de los Condiciones de los servicios
w cuales se extrae el RFC v la de Sellos Digitales de Tiempo
Razan Social o Mombre de wio Constancias de
manera automatica Conservacion de Mensajes
iil. Registra de Datos necesarios en el
-Nomhbre del Representante Proceso de Digitalizacion
Legal -Selecciona "Registrar”
-Domicilio fiscal -Captura el cadigo de
-Codigo postal confirmacion recibido y
-Usuario (correo electranico) concluye su registro.
y
O
L .
t Sube certificacdos para
z activacién del servicio
[ &)
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10.1.2.2 Descripcion del subproceso de REGISTRO

No.

Actividad

Descripcién

Responsable Entrada

Salida

2. SUBPROCESO DE REGISTRO

Habilitacion de los elementos necesarios para proporcionar y utilizar el servicio de Digitalizacién de Documentos en Soporte
Fisico contratado por el Cliente

1 Ingresar al Portal de |Ingresa al portal de registro vy | Ejecutivo de cuenta | Contrato firmado | Seleccion de
Registro y seleccionar el | selecciona el servicio de Digitalizacion de prestacion del | servicio
servicio de Digitalizacion de | de Documentos en Soporte Fisico servicio contratado por el
Documentos en Soporte | contratado cliente
Fisico
2 Enviar al Cliente solicitud | Envia al Cliente la Solicitud de | Ejecutivo de cuenta | Seleccién de | Correo con
de registro Registro al capturar su correo servicio Solicitud de
electrénico en el portal de Registro contratado por el | Registro enviado
cliente

El Cliente debera realizar lo siguiente:
i. Recibe correo y abre link

ii. Carga los archivos .Cer, .Key y
password de los cuales se
extrae el RFC y la Razon
Social o0 Nombre de manera
automética

iii. Registra:
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Nombre del Representante Legal
Domicilio fiscal

Cadigo postal

Usuario (correo electronico)
Password

Confirma Password

Acepta los Términos y Condiciones
del servicio de Digitalizacion
Selecciona “Registrar”

Captura el cddigo de confirmacion
recibido y concluye su registro.

Recibir correo electrénico
con sus credenciales para
el ingreso a los portales

El cliente recibe un correo electrénico
con las credenciales para el ingreso a
Sus respectivos portales

Correo con
Solicitud de
Registro enviado

Ejecutivo de cuenta

Credenciales
validas para el
ingreso a los
portales

Subir  certificados
activacion del servicio

para

El cliente carga los archivos .Cer, .Key
y password para la activacion del
servicio solicitado

Cliente Credenciales
validas para el
ingreso a los
portales

Servicio activado

FIN DEL 2. SUBPROCESO DE REGISTRO
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10.1.3 SUBPROCESO DE RECEPCION

10.1.3.1 Diagrama d

el subproceso de RECEPCION

SUBPROCESO RECEPCION

O LEllugar de

[}
digitalizacion es en MO
Identifica dénde sera el Sitio?
lugar de digitalizacion ‘ l
< = Fé Recibe cajas con
. documentos en Soporte Formato de
Acom;edsilgaifa“::';r::‘entas Fisico y realiza conteo ¢ Recepcion de
inspeccion visual de las Documentacion Fisica
mismas (FOR-EDI-REDF-021)
< = =
Salida - Recepcidn de Obtiene la firma del Cliente A A Formato de
=}
2 Herramientas de . del inventario de las Dbt'er;:fer::": gie;rt;:gznte e | Recepcion de
N Digitalizacion (FOR- herramientas de document’;cién fisica Documentacién Fisica
= EDI-SRHD-025) digitalizacién (FOR-EDI-REDF-021)
=
2
) [=
- Acomoda y registra la
L%"'s’:":frif;;z D & ubicacion y localizacion ds la Formato de Cadena
elabogra o6 (e par); el documentacion en soporte .l de Custodia (FOR-
ina o fisico en el Formato de EDI-CDC-022)
ingreso de herramientas Cadena de Custodia
*
e
=
.}g
o,
I3 [l
anea y ejecuta la logistica para
= Pl jecuta la logisti
= el traslado de las herramientas
g de digitalizacién
2
=
£
o
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10.1.3.2 Descripcién del subproceso de RECEPCION

Actividad Descripcién Responsable Entrada Salida

3. SUBPROCESO RECEPCION
Asegurar el cumplimiento de los controles establecidos para la recepcionén de herramientas de digitalizaciéonén y
documentos en soporte fisico

Ideqtlflcar dénde Identifica doénde sera el Digitalizador Cor_r(_eo con L_ugar_ 3 de
sera el lugar de luoar de digitalizacion d Solicitud enviado | digitalizacion
digitalizacion ugar de digitaiizacion de y Registro del | identificado

acuerdo con lo acordado Client@realizado

en el Sub-Proceso

APERTURA

¢El lugar de digitalizaciéon

es En Sitio?

Sl: Pasa a la actividad 2

NO: Pasa a la actividad 6
Planear y ejecutarla | Planea y ejecuta la Profesional Lugar de | Logistica del
logistica para el | logistica para el traslado Informatico digitalizacion traslado de
traslado de las | de las herramientas de identificado herramientas de
herramientas de | digitalizacién digitalizacion
digitalizacion planeada y

ejecutada

Cumplir con las | Cumple con las politicas Digitalizador Logistica del | Formatos de
politicas de | de seguridad del Cliente y traslado de | ingreso de
seguridad del | elabora los  formatos herramientas de | herramientas de
Cliente y elaborar | requeridos por este para digitalizacién digitalizacion
Elaboré: JDGM Elaboracién inicial: 20/May./2021 Actualizacién: 20/May./2022
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los formatos para el | el ingreso de las planeada y | elaborados y
ingreso de | herramientas de ejecutada politicas de
herramientas digitalizacion a sus seguridad
instalaciones cumplidas
Obtener la firma del | Obtiene la firma del Digitalizador Formatos de | tari d
Cliente del | Cliente del inventario de ingreso de | ventaro €
inventario de las | las herramientas de herramientas de h_er'rar_nlen'tf':ls de
herramientas  de | digitalizacion ingresadas a digitalizacién digitalizacion en
digitalizacion sus instalaciones en el elaborados y | €l formato de
formato  de Salida - politicas de | Salida -
Recepcion de seguridad Recepcion  de
Herramientas de cumplidas Herramientas de
Digitalizacion (FOR-EDI- Digitalizacion
SRHD-025) (FOR-EDI-
SRHD-025)
firmado
Acomodar las | Acomoda las herramientas Digitalizador = Herramientas de
) D, N ormato de | . .. . .,
herramientas de | de digitalizacion en el : . digitalizacion
digitalizacion lugar asignado por el mventa_rlo de acomodadas en
Cliente En Sitio herramientas  de | g lugar

digitalizacion en
el formato de
Salida -
Recepcién de
Herramientas de
Digitalizacion
(FOR-EDI-SRHD-
025)

asignado por el
Cliente En Sitio
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firmado
Recibir cajas con | Realiza conteo e Digitalizador Cajas con la| Cajas con
documentos en | inspeccion visual de las documentacion documentacién
Soporte Fisico vy | cajas contenedoras de los del cliente del cliente
realiza conteo e | documentos en Soporte contadas,
inspeccion visual de | Fisico que el Cliente revisadas ante
las mismas. desea digitalizar y registra dafios o]
en el formato de aperturas no
Recepcion de autorizadas y
Documentacion Fisica registradas en el
(FOR-EDI-REDF-021) formato de
Recepcion  de
Documentacion
Fisica (FOR-
EDI-REDF-021).
Obtener firma del | Obtiene la firma del Digitalizador Cajas CoN | ~Shtencié del
Cliente de la | Cliente de la Recepcion su documentacion encpn €
recepcion de | Documentacion Fisica en del cliente formato:
documentacion el formato: (FOR-EDI- contadas,
fisica. REDF-021). revisadas  ante | (FOR-EDI-
dafios o aperturas REDF-021)
no autorizadas y | _.
registradas en el | Firmado por el
formato de Cliente por la
Recepcion de | recepcion de su
Documentacién Documentacion
Fisica (FOR-EDI- | Fisica
REDF-021).
Nota: Esto
permite que el
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cliente ya pueda
retirarse
mientras se
continua con el
procesamiento

de su
documentacion
para su
acomodo,
conteo y

organizacion.

Aco_modar y Regl_stra_lla ubicacion 'y Digitalizador Formato: (FOR- Documentos, en
registrar la | localizacién de la EDI-REDF-021 Soporte  Fisico
ubicacioén y | documentacién en soporte ) -021) recibidos, y
localizaciébn de la | fisico acomodada en el Firmad | registrando  su
documentacion en | Formato de Cadena de Cllr'm? 0 por Ie ubicacion y
soporte fisico en el | Custodia (FOR-EDI-CDC- 1ente ~ por 1 1 gcalizacion  en
Formato de Cadena | 022) rgcepcmnt d_e, SUlel Formato de
de Custodia Fp(_:umen acion Cadena de
ISica Custodia (FOR-
EDI-CDC-022)
FIN DEL 3. SUBPROCESO RECEPCION
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10.1.4 SUBPROCESO DE PREPARACION

10.1.4.1.Diagrama general del subproceso de PREPARACION
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£ [S.Supervisa al personal SUBRROCESO DE
] DIGITALIZACION EN
£ LAFASE 1.
£ Digitalizacién de CONFIGURACION
B Documentos en Soporte
k- =
£
5
z
‘ :
| = -
—— TS, Reclbe la documentacién Obtiene Ia firma del Recibe plantilla y coloca ‘
D) fisica y los reportes Cliente de los reportes en su lugar la
((.:_ ) R nranmancolis generados validados generados documentacion fisica
guridad
-]
E s1
x s
£ o Recibe y revisa jos o .
reportes generados por Lo ==
el Digitalizador y la Tode on correcte > \(*))
documentacién fisica % procade of viste - Nt
Regresa ala
puena® actividad 4
H
5
H]
' Generay entrega al :
digitalizador Ia plantilia
de con a |-
F d
E: utilizada
8

Elabor6: JDGM

Elaboracién inicial: 20/May./2021

Actualizacién: 20/May./2022

\Version: 1.4

Documento clasificado como “Publico”

Pagina: 44 de 111




Plan Estratégico de Negocios en ATEB 2021-2025

\!

e

Manual de Declaracion de Practicas del servicio de
Digitalizacion de Documentos en Soporte Fisico

ATEB

Modelado de Procesos de Negocio en ATEB

MIA-SEG-DPD-046

10.1.4.2 Descripcion del subproceso de PREPARACION

No.

Actividad

Descripcién

Responsable

Entrada

Salida

4. SUBPROCESO PREPARACION

Asegurar el cumplimiento de los controles establecidos para la recepcion de herramientas de digitalizaciéon y documentos en soporte fisico

1 Establecer el flujo de | Establece el flujo de trabajo para el | Profesional Contrato firmado | Flujo de trabajo
trabajo para el proceso de | proceso de Digitalizacion de | Informatico de prestacion del | establecido
Digitalizacion Documentos en Soporte Fisico y Servicio de

asegura su cumplimiento Digitalizacién de
Documentos en
Soporte Fisico
2 Solicitar al Digitalizador la | Solicita al Digitalizador la | Operador Flujo de trabajo | Documentacion

documentacion fisica a

preparar

documentacion fisica a digitalizar, y la
prepara registrando este evento en el
Formato (FOR-EDI-CDC-022 Cadena
de custodia), de acuerdo con las
actividades que estos requieran,
pudiendo ser:

Aspirado
Cepillado
Desengrapado
Separado  de
documento
Separacion  de
adhesivos

hojas  del

elementos

establecido

fisica preparada
para su
digitalizacion vy
registro en el

Formato (FOR-
EDI-CDC-022
Cadena de

custodia).
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Separar e identificar la | Separa e identifica la cantidad de | Operador Documentacion Cantidad de
cantidad de hojas a | hojas a digitalizar que conforman cada fisica preparada | hojas
digitalizar que conforman | bloque o documento insertando un para su | identificadas vy
cada bloque o documento separador al final de éste vy digitalizacion y | separadas
registrando en el separador la registro en el
identificaciéon del lote cliente + fecha Formato (FOR-
de los documentos que se estan EDI-CDC-022
escaneando + el consecutivo del Cadena de
bloque. custodia).
NOTA: Se puede separar por bloques
de hasta 500 hojas, asignandole un
namero consecutivo y, asegurandose
de digitalizar blogues completos,
ajustdndose esta medida y registrando
el nimero de hojas incluidas por cada
uno de ellos
Realizar el conteo de cada | Toma los documentos en soporte | Operador Cantidad de | Documentos en
una de las hojas que | fisico y realiza el conteo de estos, hojas soporte fisico
conforman a los | registrando este conteo en el Formato identificadas  y | recibidos,
documentos y a los bloques | de Conteo de Documentacién Fisica separadas contados y
de documentos (FOR-EDI-CDF-026) registrados en
los Formato de
Conteo de
Documentacion
Fisica (FOR-EDI-
CDF-026)
Verificar las condiciones | Verifica las condiciones fisicas de los | Operador Documentos en | Reporte en el
fisicas de los documentos y | documentos inspeccionados y genera soporte fisico | Formato de
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generar reporte reporte en el Formato de Control de recibidos, Control de
Estado de Conservaciébn de los contados y | Estado de
Documentos  (FOR-EDI-CECD-023), registrados en | Conservacion de
indicando si son aprobados para los Formato de | los Documentos
digitalizacion o requieren restauracion Conteo de | (FOR-EDI-
Documentacion CECD-023)
Nota. En caso de que se requiera Fisica (FOR-EDI- | generado
alguna restauracién, ésta sera CDF-026)
realizada por un externo contratado
por el Cliente ya que ATEB no presta
el servicio de restauracion
Entregar la documentacion | Entrega la documentacion fisica al | Operador Reporte en el | Documentacion
fisica al Digitalizador y | Digitalizador y registra en el Formato Formato de | fisica entregada
registrar en el formato | (FOR-EDI-CDC-022 “Cadena de Control de | y registrada en el
correspondiente custodia”), que la preparacién de los Estado de | Formato de
Documentos en Soporte Fisico del Conservacion de | Cadena de
Cliente ha concluido los Documentos | custodia (FOR-
(FOR-EDI- EDI-CDC-022)
CECD-023)
generado
Colocar en su lugar la | Colocar en su lugar la documentaciéon | Digitalizador Documentacion Documentacion
documentacioén fisica fisica que ocup6 en el conteo, fisica entregada | fisica  colocada
inspeccion y verificacion de y registrada en el | en su lugar y
condiciones, registrando este Formato de | registrada en el
movimiento en el Formato de Cadena Cadena de | Formato de
de Custodia (FOR-EDI-CDC-022) custodia (FOR- | Cadena de
EDI-CDC-022) Custodia (FOR-
EDI-CDC-022)
Elaboré: JDGM Elaboracién inicial: 20/May./2021 Actualizacién: 20/May./2022
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8 Entregar los reportes | Entrega al Auxiliar de Apoyo | Digitalizador Reportes Reportes
generados al Auxiliar de | Informatico de Seguridad los reportes generados en los | entregados  en
Apoyo Informatico de | generados en el conteo Formato de formatos: los formatos
Seguridad Recepcion de Documentacién Fisica

(FOR-EDI-REDF-021), Conteo de (FOR-EDI-REDF- | (FOR-EDI-REDF-
Documentacion Fisica (FOR-EDI-CDF- 021) 021)
026) y en la inspeccion visual Formato
de Control de Estado de Conservaciéon (FOR-EDI-CDF- (FOR-EDI-CDF-
de los Documentos (FOR-EDI-CECD- 026) 026)
023) para revision
(FOR-EDI- (FOR-EDI-
CECD-023) CECD-023)

9 Recibir 'y revisar los | Recibe y revisa los reportes generados | Auxiliar de Apoyo | Reportes Reportes en los
reportes generados por el | por el Digitalizador y la documentacién | Informatico de | entregados en | formatos
Digitalizador y la | fisica para dar su visto bueno. Seguridad los formatos
documentacion fisica (FOR-EDI- (FOR-EDI-

¢ Todo es correcto y procede el visto CECD-023) CECD-023)
bueno?
(FOR-EDI-CDF- | (FOR-EDI-CDF-
Sl: Pasa a la actividad 10 026) 026)
NO: Regresa a la actividad 4 (FOR-EDI-REDF- | (FOR-EDI-REDF-
021) 021)
revisados.
10 | Recibir la documentacion | Recibir los reportes validados y con | Digitalizador Reportes en los | Reportes y

fisica y los reportes

registro en los
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generados validados visto bueno. formatos

(FOR-EDI-
CECD-023)

(FOR-EDI-CDF-
026)

(FOR-EDI-REDF-

formatos

(FOR-EDI-
CECD-023)

(FOR-EDI-CDF-
026)

(FOR-EDI-REDF-

021) 021)
revisados.
11 | Obtener la firma del Cliente | Obtiene la firma del Cliente de los | Digitalizador Reportes y | Obtencién de los
de los reportes generados reportes generados en los formatos: registro en los | formatos
(FOR-EDI-REDF-021), (FOR-EDI-CDF- formatos
026) y (FOR-EDI-CECD-023) (FOR-EDI-
(FOR-EDI- CECD-023)
CECD-023)
(FOR-EDI-CDF-
(FOR-EDI-CDF- 026)
026)
(FOR-EDI-REDF-
(FOR-EDI-REDF- | 021)
021)
Firmados por el
Cliente
12 | Solicitar al Digitalizador la | Solicita al Digitalizador la | Consultor de | Metadatos Analisis
documentacion fisica y | documentacion fisica y realiza el | Implementacion acordados en el | documental
realizar el andlisis | andlisis documental identificando los SUBPROCESO realizado,
metadatos definidos por el Cliente y metadatos
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documental registrando el evento en el Formato de APERTURA identificados vy
Cadena de Custodia (FOR-EDI-CDC- registro en el
022) Formato de
Cadena de
Custodia (FOR-
EDI-CDC-022)
13 | Generar y entregar la | Genera y entrega la plantila de | Consultor de | Andlisis Plantilla de
plantilla de configuracidon y | configuracion y la documentacion | Implementacion documental configuracién
la documentacién fisica | fisica utilizada en el andlisis realizado, generada,
utilizada al Digitalizador registrandola en el Formato de metadatos plantilla y
Cadena de Custodia (FOR-EDI-CDC- identificados  y | documentacion
022) registro en el | fisica utilizada
Formato de | entregadas y
Cadena de | registro en el
Custodia (FOR- | Formato de
EDI-CDC-022) Cadena de
Custodia (FOR-
EDI-CDC-022).
14 | Recibir plantilla y colocar en | Recibe plantilla y coloca en su lugar la | Digitalizador Plantilla de | Plantilla y
su lugar la documentacion | documentacioén fisica registrando este configuracién Documentacion
fisica movimiento en el Formato de Cadena generada y | fisica  recibida,
de Custodia (FOR-EDI-CDC-022) plantilla y | colocada en su
documentacién lugar y registrada
fisica utilizada | en el Formato de
entregadas, y | Cadena de
registro en el | Custodia (FOR-
Formato de | EDI-CDC-022)
Cadena de
Custodia (FOR-
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EDI-CDC-022).
Supervisar al personal que | Supervisa al personal que lleva a cabo | Profesional Cantidad de | Personal que
lleva a cabo procesos de | procesos de Digitalizacion de | Informatico hojas lleva a cabo los
Digitalizacion de | Documentos en Soporte Fisico identificadas  y | procesos de
Documentos en Soporte ) separadas Digitalizacién en
Fisico CONTINUA EN EL SUBPROCESO Soporte  Fisico
DE DIGITALIZACION EN LA FASE 1. supervisado

Cantidad de hojas | CONFIGURACION

identificadas y separadas

FIN DEL 4. SUBPROCESO PREPARACION
Elaboré: JDGM Elaboracién inicial: 20/May./2021 Actualizacién: 20/May./2022
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10.1.5 SUBPROCESO DE DIGITALIZACION

10.1.5.1 Diagrama general del subproceso de DIGITALIZACION

SUBPROCESQO DE DIGITALIZACION

INICIO

FASE1.
CONFIGURACION

FASE2.
ESCANEQ

FASE 4. SOLICITUD
DE CONSTANCIADE

0 DISTRIBUCIGN DE
CONSERVACION DE
MENSAJES DE DOCUMENTOS

DATOS DIGITALIZADOS

FASES5.

FASE 6. FIRMADOQ
DEL ACTA

CIRCUNSTANCIADA

FASES.
BORRADO DE
DOCUMENTACION
DIGITAL

FASE 7. ENTREGA
DE DOCUMENTOS
DIGITALIZADOS

FASES.

DESTRUCCION DE

DOCUMENTACION
FisicA

)

FASE10.
RETORNO DE
DOCUMENTACION
FiSICA

[+
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10.1.5.2 FASE 1. CONFIGURACION

10.1.5.2.1 Diagrama de la FASE 1. CONFIGURACION

FASE 1. CONFIGURACION

Digitalizador

a. Configuracion de entrada
Captura el nimero de lote:
Identificacian del lote cliente
+ fecha de los documentos
que se estan escaneando +
el consecutivo del blague

b. Fuente: Selecciona
fuente de escaneo

c. Tipo de escanso
Selecciona el tipo de
ascanso

d. Credenciales: insercidn
de |las credenciales del
usuario por parte del cliente.
2. Ruta de reportes: colocar
la ruta de reporte de cifras
de control.

=N

Colocar plantilla de

configuracion en el aplicativo
de digitalizacion (DigiScan)

Configura parametros de

escaneo y tomala »
documentacion fisica para su [
escaneo

= 4.5e cumplen las [Nle)
prushas de

o valida pruebas de configuraciones? N

o configuraciones -

3

€

& =]
p=z
=]
=9

o

=2

=

g

= foz

= .

k= Supervisa al personal que

= lleva a cabo procesos de Fase 2.
= Digitalizacion de Escaneo
5 Documentos en Soporte

@ Fisico

& [+]
o

2

o
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10.1.5.2.2 Descripcion de la FASE 1. CONFIGURACION

No. Actividad Descripcién Responsable Entrada Salida
INICIO DE LA FASE 1. CONFIGURACION
1 Colocar plantila de | La plantilla de configuracion Digitalizador Plantilla de | Plantilla de
configuracion  en el | previamente recibida por parte del configuracién configuracién colocada
aplicativo de | implementador se coloca dentro del recibida por parte del | en el aplicativo
digitalizacion (DigiScan) | aplicativo (DigiScan) implementador. (DigiScan)
2 Configurar  parametros | Configura los parametros de escaneo Digitalizador Plantilla de | Parametros de

de escaneo y tomar la
documentacion fisica
para su escaneo

de la siguiente manera:

a. Configuracion de entrada:
Captura el numero de lote:
Identificacion del lote cliente +
fecha de los documentos que se
estan escaneando + el
consecutivo del bloque.

b. Fuente: selecciona fuente de
escaneo.

c. Tipo de escaneo: Selecciona el
tipo de escaneo

d. Credenciales: insercion de las
credenciales del usuario por parte
del cliente.

e. Rutadereportes: colocar la ruta
de reporte de cifras de control.

Y registra en el Formato (FOR-EDI-
CDC-022 “Cadena de custodia”) los

documentos que se van a procesatr.

configuracién
colocada en el
aplicativo (DigiScan)

escaneo configurados
y registro de la
documentacién fisica a
procesar en el
Formato (FOR-EDI-
CDC-022 “Cadena de
custodia”)
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Validar pruebas de | Valida las pruebas de configuraciones Auxiliar de Parametros de | Pruebas de
configuraciones Apoyo escaneo configuraciones
¢Se  cumplen las pruebas de | Informatico de | configurados y | validadas
configuraciones? Seguridad registro de la
documentacion fisica
Sl: Pasa a la actividad 4 a procesar en el
. - Formato (FOR-EDI-
NO: Regresa a la actividad 2 CDC-022 “Cadena
de custodia”)
Supervisar al personal | Supervisa al personal que lleva a cabo Profesional Pruebas de | Personal que lleva a
que lleva a cabo | procesos de  Digitalizacion de Informético configuraciones cabo los procesos de
procesos de | Documentos en Soporte Fisico validadas Digitalizacién en
Digitalizaciéon de Soporte Fisico
Documentos en Soporte | CONTINUA EN LA FASE 2. supervisado

Fisico

ESCANEO

FIN DE LA FASE 1. CONFIGURACION
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10.1.5.3 FASE 2. ESCANEO

10.1.5.3.1 Diagrama de la FASE 2. ESCANEO

Para llevar un correcto conteo
de hojas en el escaner no se
deben tomar en cuenta los
“Integridad de la Infarmacién separadores y las hojas se
-hldmero de hojas escaneadas cuentan como dobles cuando
igual a hojas recibidas en cada tienen informacidn por ambos

bloque lados

-Imagenes correctas

(FOR-EDI-CDC-022
"Cadena de custodia®)

FASE 1.

CONFIGURACION documentos fisicos y mensajes de datos

monitorea que se esté
realizando correctamente

que no cumplen con la
calidad requerida

=] =Y
Escanea cada bloque de }‘ Elimina y registra los

[¥]

&

Procesa e indexa los
mensajes de datos y extrae

los metadatos

uiliar de Apoyo Informatico de Sequridad

izt
Notifica al
Digitalizador los
errores en los
mensajes de datos

calidad de las imagenes
¥ sus metadatos

¢ Existen errores en =]
o los mensajes de
Valida que la calidad datos?
de los mensajes de 4 )(

datos sea |la correcta NO

) &Existen errores de sl
Monit: I indexacion y
correcta Indexacién y la motadsos? /o

Profesional Informatico

Continia en el
slauiente diagrama
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FASE 2. ESCANEQ

Digitalizador

Reporte con
cifras de control

=N
Generar el reporte con las
cifras de control del lote
escaheado, pr doy

Notifica al Profesional FASE 3.

mostrarlo al Auxiliar de Apoyo

Informatico de Seguridad

Juridico el fin del escaneoc de COTEJO

la documentacion fisica

Augiliar de Apoyo informético de Seguridad

Sl
esta

correcto?
Valida reporte > >
J NO

Regresaala
actividad 4

fiz) l ¢El reporte

Profesional Informatico

Supervisa el
monitoreoc y
prusbhas
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10.1.5.3.2 Descripcion de la FASE 2. ESCANEO

No. Actividad Descripcién Responsable Entrada Salida
INICIO DE LA FASE 2. ESCANEO

1 | Escanear cada bloque | Escanea cada bloque de | Digitalizador Personal gue | Documentos
de documentos fisicos | documentos monitoreando lleva a cabo los | fisicos
y monitorear que se | que se cumpla lo siguiente: procesos de | escaneados
esté realizando Digitalizacién en
correctamente e Imagenes correctas Soporte  Fisico

e Integridad de la supervisado
Informacién
e Numero de hojas
escaneadas igual a
hojas recibidas en cada
bloque.
Nota: Para llevar un
correcto conteo de hojas en
el escaner no se deben
tomar en cuenta los
separadores y las hojas se
cuentan como  dobles
cuando tienen informacion
por ambos lados.

2 | Validar que la calidad | Valida que la calidad de los | Auxiliar de Apoyo | Documentos Calidad de los
de los mensajes de | mensajes de datos sea la | Informéatico de | fisicos mensajes  de
datos sea la correcta correcta Seguridad escaneados datos validada

¢Existen errores en los
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mensajes de datos?

Sl: Pasa a la actividad 3

NO: Pasa a la actividad 5

3 | Notificar al | Notifica personalmente al | Auxiliar de Apoyo | Calidad de los | Notificacién de
Digitalizador los | Digitalizador los | Informético de | mensajes de | errores en
errores en los | documentos erréneos que | Seguridad datos validada mensajes  de
mensajes de datos se deben volver a datos

escanear para eliminar los
mensajes de datos
incorrectos que deben ser
sustituidos con nuevos
mensajes de datos
correctos.

4 | Eliminar y Registrar | Haciendo uso del aplicativo | Digitalizador Notificacion de | Mensajes de
los mensajes de datos | de digitalizacion (DigiScan), errores en | datos erréneos
que no cumplen con la | se eliminan y registran los mensajes de | eliminados y
calidad requerida mensajes de datos que no datos registrados en

cumplen con la calidad el formato
requerida, en el formato (FOR-EDI-
(FOR-EDI-CDC-022 CDC-022
“Cadena de custodia”) “Cadena de
REGRESA A LA custodia’)
ACTIVIDAD 1

5 | Procesar e indexar los | Haciendo uso de la | Digitalizador Mensajes de | Bloque de
mensajes de datos y | herramienta de datos correctos | mensajes de
extraer los metadatos | digitalizacion  (DigiScan), datos

se procesa e indexa los procesados,
mensajes de datos indexados y
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extrayendo los metadatos metadatos

acordados previamente extraidos
Monitorear y asegurar | Monitorea que se esté | Auxiliar de Apoyo | Bloque de | Indexacion,
la correcta indexacién | realizando de  manera | Informatico de | mensajes de | calidad de las
y la calidad de las | correcta tanto la | Seguridad datos imagenes y sus
imagenes y sus | indexacion, la calidad de procesados, metadatos
metadatos las imagenes y sus indexados y | monitoreados y

metadatos. metadatos correctos

. extraidos

¢ Existen errores de

indexacion y metadatos?

Sl: Regresa a la actividad

5

NO: Pasa a la actividad 7
Supervisar el | Supervisa que se realice el | Profesional Indexacion, Monitoreo y
monitoreo y pruebas monitoreo del | Informético calidad de las | pruebas

procesamiento de los imagenes y sus | supervisado

mensajes de datos vy metadatos

pruebas monitoreados Yy

correctos

Generar el reporte con | Genera el reporte con las | Digitalizador Monitoreo y | Reporte con
las cifras de control | cifras de control del lote pruebas cifras de control
del lote escaneado, | escaneado y procesado supervisado

procesado y mostrarlo
al Auxiliar de Apoyo
Informatico de
Seguridad

(total de imagenes, Ilote,
folio y clasificacién) vy
mostrarlo al Auxiliar de
Apoyo Informético de
Seguridad
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9 | Validar reportes Valida el reporte Auxiliar de Apoyo | Reporte con | Reporte con
Informatico de | cifras de control | cifras de control
¢El reporte es correcto? Seguridad validadas
Sl: Pasa a la actividad 10
NO: REGRESA A LA
ACTIVIDAD 4
10 | Natificar al Profesional | Notifica al  Profesional | Digitalizador Reporte con | Correo
Juridico el fin del | Juridico que se ha cifras de control | electrénico
escaneo de la | terminado el escaneo de la validadas notificando  al
documentacién fisica documentacién fisica y Profesional
registra este evento en el Juridico el fin
Formato de (FOR-EDI- del escaneo de
CDC-022 “Cadena de la
custodia”) documentacion

CONTINUA A LA FASE 3.
COTEJO

fisica

FIN DE LA FASE 2. ESCANEO
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10.1.5.4 FASE 3. COTEJO

10.1.5.4.1 Diagrama de la FASE 3. COTEJO

FASE3.COTEJO

Auriliar de Apoyo Infarmético de Ssquridad

Profesional Juridico

Frofesional Informético

(=] Entrega la
EASE 2. documentacion fisica (FOR-EDILCOC.- 022
escaneadaal - - - - - “—ad A tocdia”
ESCAMNEC Profesional Juridico w adena de custodia®™
[ ] solicita cotejo

= = =,
erERele n Sl sl I e T M datos de la musstra
decumentacion fisica OEEXCE Xk (B contra los documentos

escaneada cotejo fisicos

automaatica aplica la
formula de muestreo
simple para obtener el
listado de numeros
aleatorios de los
mensajes de datos que
se tienen que cotejar
contra los documentos
fisicos v se solicita eI
Sello Digital de Tiempo
Ppara este listado

Esta actividad se
hace en presencia
del Profesional
Informatico

(FOR-ED-C 022

| == El sistema, de forma
"Cadena de custadiat) ‘

&

Zontinda an el

siauients diagrarmea

Digitaizador
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sisten
diferencias en el
cotejo de la
muestra?

(@) —muesva? . 5¢>

NO

= Investiga
diferencias en el
cotejo de la
muestra

FASE 2.

Recibe la
Documentacién Fisica EHEHAIE)

(FOR-EDI-GDG- [+]
02

2 “Cadena de

custodia”y

can sl certificado d
Aut

Do
-s

]

Notifica al Auxiliar de
Apoyo Informatico de
Seguridad acerca de que
hubo error en el lote

SFirma cada mensaje de datos
e 2

alizacis

oporta F
Digital .

MENSAJE DE DATOS v
posteriarments continda
2n la ACTIVIDAD 15 de la
FASE 3. COTEJO

Supervisa las
»| actividades y genera
reporte de cotejo

or pri a
diferencias de la muestra

sico
{ presenta alteracion J

NO
¢las diferencias
se debieron a un =y & Existen
error de alteraciones en el -
Determina el tipo de igitalizac bn? NO Determina si el documento fisico? s
err en las 3% 3¢
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FASE3. COTEJO

‘Aurlarde Apoyo fommitco de Sequidad

{FOR-EDI-CDC-
022 “Cadena de
custodia™)

= [
= Elaboray firma el Acta SR o IR L G T
) Circunstanciada de las
(=) e L natifica al Auxillar de Apoyo
S ) Informatico de Seguridad
8
k<]
3
e
£
- =
= = § . Entrega al digitalizador la
@\j e documentacion alterada para
S remiur al cliente
Fase 7: o
RRADO ¥ !
DESTRUGCION . Recibe la documentacién
SR fisica
=1
= (FOR-EDI-CDGC-
2 022 “Cadena de
% custodia™)
= FIN

FASE 4.
CONSTANCIAS DE
CONSERVACION DE
MENSAJES DE
DATOS
[+]
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10.1.5.4.2 Descripcion de la FASE 3. COTEJO

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 3. COTEJO
1 | Entregar la Ftn_trega la_documentacion Digitalizador Documentacion Documentacion
L, . fisica escaneada al . L .

documentacion fisica Profesional Juridico. solicita Fisica recibida y | fisica entregada,
escane_:ada N al cotejo v, registra est'e evento registrada en el cotgjo solicitado y
Profesional Juridico y | en el Formato de (FOR-EDI- formato (FOR- | registro en el
solicitar cotejo CDC-022 “Cadena de EDI-CDC-022 formato (FOR-

custodia”) ‘Cadena de | EDI-CDC-022
custodia”) “Cadena de

custodia”)

2 | Recibir la | Recibe la documentacion | Profesional Juridico | Documentacion Documentacion
documentacién fisica | fisica escaneada para iniciar el fisica entregada, | fisica recibida y
escaneada cotejo y registra el evento en cotejo solicitado y | registro en el

el Formato (FOR-EDI-CDC- registro en el | formato (FOR-

022 “Cadena de custodia”) formato (FOR- | EDI-CDC-022
EDI-CDC-022 “Cadena de
“Cadena de | custodia”)
custodia”)

3 | Seleccionar el lote | Haciendo uso del aplicativo | Profesional Juridico | Documentacion Folios aleatorios

escaneado para cotejo

para cotejo (LegalViewer), se
selecciona el lote escaneado

para obtener los folios
aleatorios de muestra a
cotejar.

fisica recibida y
registro en el

formato (FOR-
EDI-CDC-022
“Cadena de

de muestra
obtenidos
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NOTA: El sistema, de forma custodia”)
automatica aplica la férmula
de muestreo simple para
obtener el listado de ndmeros
aleatorios de los mensajes de
datos que se tienen que
cotejar contra los documentos
fisicos y se solicita el Sello
Digital de Tiempo para este

listado.
Validar los mensajes | Valida los mensajes de datos | Profesional Juridico | Folios aleatorios | Mensajes de
de datos de la muestra | contra los documentos fisicos de muestra | datos validados
contra los documentos obtenidos
fisicos ¢Existen diferencias en el

cotejo de la muestra?
Sl: Pasa a la actividad 5
NO: Pasa a la actividad 14

NOTA: Esta actividad se hace
en presencia del Profesional

Informatico
Investigar diferencias | Investiga las diferencias Profesional Mensajes de | Investigacion
en el cotejo de la | encontradas en el cotejo de la Informatico datos validados realizada
muestra muestra
Elaboré: JDGM Elaboracién inicial: 20/May./2021 Actualizacién: 20/May./2022

Version: 1.4 Documento clasificado como “Publico” Pagina: 66 de 111




Plan Estratégico de Negocios en ATEB 2021-2025

\!

ATEB

e

Manual de Declaracion de Practicas del servicio de
Digitalizacion de Documentos en Soporte Fisico

Modelado de Procesos de Negocio en ATEB

MIA-SEG-DPD-046

Determinar el tipo de
error presentado en
las diferencias de la
muestra

¢ Las diferencias se debieron a
un error de digitalizacion?

Si: Pasa a la actividad 13

No: Pasa a la actividad 7

Profesional Juridico

Investigacion
realizada

Documentacion

Fisica por
devolver debido a
diferencias en su

muestra, y
registro en el
formato  (FOR-
EDI-CDC-022
“Cadena de
custodia”)

Determinar Si el
documento fisico
presenta alteracién

¢Existen alteraciones en el
documento fisico?

Si: Pasa a la actividad 8

No: Pasa a la actividad 14

Profesional Juridico

Investigacion
realizada

Documentacion
fisica alterada y
registro en el
formato  (FOR-
EDI-CDC-022
“Cadena

custodia”)

de

Notificar a la | Notifica a la Secretaria de | Profesional Juridico | Documentacion Documento fisico
Secretaria de | Economia por alteracién en el fisica alterada y | alterado
Economia documento fisico registro en el

formato (FOR-

EDI-CDC-022

“Cadena de

custodia”)
Entregar al | Entrega al digitalizador la | Profesional Juridico | Documento fisico | Documentacién
digitalizador la | documentacion fisica alterada alterado Fisica por
documentacion fisica | para remitir al cliente devolver debido a
alterada para remitir al alteracion, y
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cliente registro en el

formato  (FOR-
EDI-CDC-022
“Cadena de
custodia”)

10 | Recibir la | Recibe la  documentacion Digitalizador Documentacion Recepcion de
documentacién fisica | fisica alterada para remitir al Fisica por | Documentacion
alterada cliente devolver debido a | Fisica por

alteracion, y | devolver debido a
registro en el | alteracion, y
formato (FOR- | registro en el
EDI-CDC-022 formato  (FOR-
“Cadena de | EDI-CDC-022
custodia”) “Cadena de
custodia”)

11 | Borrar la | El digitalizador, pasa a la Digitalizador Recepcion de | Lote borrado vy

Documentacion Digital | actividad 1 de la FASE 8: Documentacion registro en el
Borrado de Documentacion Fisica por | formato  (FOR-
Digital devolver debido a | EDI-CDC-022
alteracion, y | “Cadena de
registro en el | custodia”)
formato (FOR-
EDI-CDC-022
“Cadena de
custodia”)

12 | Retornar la | El digitalizador pasa a la Digitalizador Lote borrado vy | Retorno de

Documentacion Digital | actividad 1 de la FASE 9: registro en el | documentacion

Retorno de Documentacion

formato (FOR-

fisica y registro
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Fisica y posteriormente a la EDI-CDC-022 en el formato
actividad 17 de la FASE 3. “Cadena de | (FOR-EDI-CDC-
COTEJO custodia®) 022 “Cadena de
custodia”)
Notificar al Auxiliar de | El Profesional Juridico notifica | Profesional Juridico | Documentacién Documentacion
Apoyo Informéatico de | al Auxiliar de Apoyo Fisica por | Fisica con
Seguridad acerca de | Informatico de Seguridad que devolver debido a | diferencias en su
que hubo error en el | se devolvera el lote al diferencias en su | muestra
Lote digitalizador para su muestra, y | devuelta, y
correccién si es posible, o para registro en el |registro en el
su destruccion si se tiene que formato (FOR- | formato  (FOR-
volver a digitalizar el lote EDI-CDC-022 EDI-CDC-022
completo. “Cadena de | “Cadena de
custodia”) custodia”)

¢ Es para restauracion?

Si: Regresa el lote a la
actividad 4 de la fase 2 de
Escaneo

No: Pasa a la FASE 8.
Borrado de Documentacion
Digital y posteriormente pasa a
la ACTIVIDAD 1 de la FASE 2.

ESCANEO
Supervisar las | Supervisa las actividades del | Profesional Juridico | Mensajes de | Reporte de cotejo
actividades y generar | Cotejo y selecciona la opcion datos validados firmado
electrénicamente
Elaboré: JDGM Elaboracién inicial: 20/May./2021 Actualizacién: 20/May./2022
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reporte de cotejo

“Generar reporte de cotejo”.

Esta opcion genera el reporte
de cotejo y por cada mensaje
de datos:

e Firma cada mensaje
de datos con el
certificado de la

Autoridad de
Digitalizacion de
Documentos en

Soporte Fisico.

e Solicita un Sello Digital
de Tiempo a un
Prestador de Servicios

de Certificacion
acreditado por la
Secretaria de

Economia, y lo asocia
a la firma del mensaje
de datos.

e Se valida la vigencia y
estatus de revocacion
del certificado digital
del cliente.

e Firma cada mensaje
de datos con el
certificado del cliente.

e Solicita un Sello Digital
de Tiempo a un

y la constancia
de conservacion
generada
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Prestador de Servicios

de Certificacion
acreditado por la
Secretaria de

Economia, y lo asocia
a la firma anterior.

Por cada mensaje de datos se
solicita una constancia de
conservacion de mensaje de
datos a un prestador de
servicios acreditado por la
Secretaria de Economia y lo
asocia al mensaje de datos
como se describe en la FASE

4. SOLICITUD DE
CONSTANCIA DE
CONSERVACION DE

MENSAJE DE DATOS vy
posteriormente continua en la
ACTIVIDAD 15 de la FASE 3.

COTEJO
15 | Entregar Entrega al Digitalizador la | Profesional Juridico | Reporte de cotejo | Documentacion

documentacién fisica | documentacion fisica cotejada firmado fisica  cotejada
cotejada al | para su resguardo, registrando electrébnicamente | entregada y
digitalizador para su | la entrega en el Formato de y la constancia de | registrada en el
resguardo y notificar al | (FOR-EDI-CDC-022 “Cadena conservacion Formato de
Auxiliar de Apoyo | de custodia”) y notifica generada (FOR-EDI-CDC-
Informatico de | personalmente al Auxiliar de 022 “Cadena de
Seguridad Apoyo Informéatico de custodia”) y

Seguridad notificacién

realizada al
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Auxiliar de Apoyo
Informatico de
Seguridad
16 | Recibir la | Recibe la  documentacion Digitalizador Documentacion Documentacion
documentaciéon fisica | fisica cotejada para su fisica cotejada | recibida
cotejada para su | resguardo y la coloca en su entregada y | resguardada vy
resguardo ubicacion correspondiente registrada en el | colocada en la
registrando el evento en el Formato de | ubicacion
Formato de (FOR-EDI-CDC- (FOR-EDI-CDC- correspondiente
022 “Cadena de custodia”). 022 “Cadena de |y registro en el
custodia”) y | Formato de
notificaciéon (FOR-EDI-CDC-
realizada al | 022 “Cadena de
Auxiliar de Apoyo | custodia”).
Informético de
Seguridad
17 | Validar si existe mas | ¢Existe mas informacién a | Profesional Juridico | Documentacion Validacién
informacion a cotejar cotejar? recibida y | realizada
Si: Regresa a la ACTIVIDAD 1 colocada —en la
ubicacion
No: CONTINUA EN LA FASE correspondiente y
5. DISTRIBUCION DE registro en el
DOCUMENTOS Formato de
DIGITALIZADOS (FOR-EDI-CDC-
022 “Cadena de
custodia”).

FIN DE LA FASE 3. COTEJO
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10.1.5.5 FASE 4. SOLICITUD DE CONSTANCIAS DE CONSERVACION DE
MENSAJES DE DATOS

10.1.5.5.1 Diagrama de

CONSERVACION DE MENSAJES DE DATOS

la FASE 4. SOLICITUD DE CONSTANCIAS DE

FASE 4. SOLICITUD DE CONSTANCIA DE CONSERVACION DE MENSAJE DE DATOS

Realiza las siguientes tareas
por cada mensaje de datos:
-Envia una solicitud de
Constancia de Conservaciéon
de Mensaje de Datos aun
Prestador de Servicios de
Certificacién acreditado por

-Recibe respuesta
-Asocia la Constancia de
Conservacion de Mensaje de

- la Secretaria de Economia Datos al Mensaje de Datos
S . "
5
B
s =)
B Solicita la generacion de
= ggﬁg}o Constancia de
a Conservacion de Mensaje
de Datos
[+]
Se generan
correctamente las
= Constancias de NO
] = . L Constancias de
Monitorea la generacion Conservacion de 5
E de Constancias de Mensales de Datos? .
= Conservacion de X
= Mensajes de Datos
a
sl
a
ﬁ O [z}
- Supervisa pruebas de
: monitore para asegurar a Drsagura que sl process de_ eSS v o
= generacion de Constancias de fales | DOCUMENTOS
E Conservacién de Mensajes de ceo';.ss:r"”;gleés'z'ecﬁ"'e":sl';}':slge DIGITALIZADOS
s Datos de los documentos Barna
ﬁ digitalizados
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10.1.5.5.2 Descripcion
CONSERVACION DE MENSAJES DE DATOS

de

la  FASE 4. SOLCITUD DE CONSTANCIAS DE

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 4. SOLICITUD DE CONSTANCIA DE CONSERVACION DE MENSAJE DE DATOS

1 | Solicitar la generacién | Solicita la generacion de las Profesional Documentacion Constancia de
de Constancia de | Constancia de Conservacion de Juridico recibida y | Conservacion
Conservacion de | Mensaje de Datos, de manera colocada en la | de Mensaje de
Mensaje de Datos automética después de generar el ubicacion Datos solicitada

Reporte de Cotejo realizando las correspondiente y | y generada
siguientes tareas por cada mensaje registro en el
de datos: Formato de
e Envia una solicitud de (FOR-EDI-CDC-
Constancia de 022 “Cadena de
Conservacion de Mensaje custodia”).
de Datos a un Prestador de
Servicios de Certificacion
acreditado por la Secretaria
de Economia.
e Recibe respuesta
Asocia la Constancia de
Conservacion de Mensaje de
Datos al Mensaje de Datos.

2 | Monitorear la | Monitorea la  generacion  de Digitalizador Constancia de | Constancias de
generacion de | Constancias de Conservacion de Conservacion de | Conservacion
Constancias de | Mensajes de Datos Mensaje de Datos | de Mensajes de
Conservacion de solicitada y | Datos
Mensajes de Datos ¢.Se generan correctamente las generada monitoreadas

Constancias de Constancias de
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Conservacion de Mensajes de
Datos?

Sl: Pasa a la actividad 3

NO: Regresa a la actividad 1

Supervisar pruebas de | Supervisa las  pruebas de Profesional Constancias  de | Pruebas de
monitoreo para | monitoreo para asegurar la Informatico Conservacion de | monitoreo
asegurar la | generaciébn de Constancias de Mensajes de | supervisadas
generacion de | Conservacion de Mensajes de Datos

Constancias de | Datos de los  documentos monitoreadas

Conservacion de | digitalizados

Mensajes de Datos de

los documentos

digitalizados

Asegurar que el | Asegura que el proceso de Profesional Pruebas de | Constancias de
proceso de | Digitalizacion de Documentos en Informatico monitoreo Conservacion
Digitalizaciéon de | Soporte Fisico incluye la supervisadas de Mensajes de
Documentos en | Conservacibn de Mensajes de Datos incluidas

Soporte Fisico incluye | Datos
la Conservacion de
Mensajes de Datos

en el proceso
de
Digitalizacion
de Documentos
en Soporte
Fisico

FIN DE LA FASE 4. CONSTANCIAS DE CONSERVACION DE MENSAJES DE DATOS
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10.1.5.6 FASE 5. DISTRIBUCION DE DOCUMENTOS DIGITALIZADOS

10.1.5.6.1 Diagrama de la FASE 5. DISTRIBUCION DE DOCUMENTOS
DIGITALIZADOS

FASE 4. SOLICITUD = ‘
DE CONSTANCIA DE
CONSERVACION DE Entregala
MENSAJE DE documentacién
DATOS
[

Profesional Juridico

o
§ T Genera reporte de
o S R
a
]
- g
= —
5 5 ©, Solicita al Auxiliar de
§ a Distribuye I Valllga reporte de | Gmteneras? NO Apoyo Infonuitico de
: documentacion dig et e ~% Tt
k=] s de datos
o —
E
o
Y
g
k]
% Valida la calidad de los
mensajes de datos
£
g
®
§ iLa calidad es
g correcta .
E LExiste mas sl
§ documentacion
digital
nNo sl Gistribuin? AR N ( )
k-] X b
|4 NG ACTA
3 CIRCUNSTANCIA
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10.1.5.6.2 Descripcion de la FASE 5. DISTRIBUCION DE DOCUMENTOS

DIGITALIZADOS

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 5. DISTRIBUCION DE DOCUMENTOS DIGITALIZADOS

1 Entregar la | Se entrega Profesional Documentacion Documentacion
documentacién documentacién digital Juridico fisica y colocada en | digital recibida vy
digital para su | para su distribucion y se la ubicacién | registrada en el
distribucion registra en el Formato de correspondiente  y | Formato de (FOR-

(FOR-EDI-CDC-022 registro en el | EDI-CDC-022
“Cadena de custodia”). Formato de (FOR- | “Cadena de
EDI-CDC-022 custodia”).
“Cadena de
custodia”).

2 Recibir la | Se recibe documentacion Digitalizador Documentacion Documentacion
documentacién digital para su distribucién digital recibida vy | digital distribuida y
digital para su|y se registra en el registrada en el | registrada en el
distribucion Formato de (FOR-EDI- Formato de (FOR- | Formato de (FOR-

CDC-022 “Cadena de EDI-CDC-022 EDI-CDC-022
custodia”). “Cadena de | “Cadena de
custodia”). custodia”).

3 Distribuir la | Haciendo uso del Digitalizador Documentacion Lote distribuido al
documentacién aplicativo para digital distribuida y | medio designado
digital distribuciéon (Distribution), registrada en el | por el cliente.

se selecciona el lote ya

Formato de (FOR-
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cotejado para su
distribucion al  medio
designado por el cliente

EDI-CDC-022
“Cadena de
custodia”).

en la apertura del

proyecto
Generar reporte de | Genera reporte de Digitalizador Lote distribuido al | Reporte de
consolidacion consolidacion de medio designado por | consolidacion

mensajes de datos el cliente generado

distribuidos
Validar reporte de | Valida el reporte de Digitalizador Archivos copiados en | Reporte de entrega
consolidacion contra | consolidacion, para el medio de | de los mensajes de
los documentos | comparar los mensajes almacenamiento datos generado y
fisicos de datos distribuidos en el validado

medio designado por el

cliente contra los

mensajes de datos

descritos en el reporte de

consolidacion

¢ Existen diferencias?

Sl: Regresa a la actividad

3

NO: Pasa a la actividad 6
Solicitar al Auxiliar | Solicita al Auxiliar de Digitalizador Reporte de entrega | Solicitud realizada
de Apoyo Informatico | Apoyo Informético de de los mensajes de
de Seguridad la | Seguridad la datos generado vy
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comprobacion de la
calidad de los
mensajes de datos

comprobacion de la
calidad de los mensajes
de datos para la entrega
de los archivos al Cliente
mostrando el reporte de
entrega de los mensajes
de datos generados

validado

Validar la calidad de
los mensajes de
datos

Valida la calidad de los

mensajes de datos
solicitada
1- ¢la calidad es
correcta?

No: Regresa a |la
actividad 3

Si: ¢ Existe mas
documentacién digital por
distribuir?

No: Pasa a la FASE 6.
FIRMADO DEL ACTA
CIRCUNSTANCIADA

Si: Pasa a la ACTIVIDAD
1

Aucxiliar de Apoyo
Informatico de
Seguridad

Solicitud realizada

Calidad de
mensajes de datos
validada

FIN DE LA FASE 5. DISTRIBUCION DE DOCUMENTOS DIGITALIZADOS
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10.1.5.7 FASE 6. FIRMADO DEL ACTA CIRCUNSTANCIADA

10.1.5.7.1 Diagrama de la FASE 6. FIRMADO DEL ACTA CIRCUNSTANCIADA

=
- FASE 5.
.E Dlgggll.?l\'ﬁ_'llEcrlﬂ'l\ol??E Notifica al ejecutivo de cuenta
que se puede generar el acta
= DIGITALIZADOS circunstanciada
=
(=] [=]
Envia correo electréanico al
Cliente con indicaciones para
1a firma autdgrafa del Acta
Circunstanciada de la
Satisfaccion del servicio
B
3
o
(=3 =]
= A
S Recibe el Acta
=t Circunstanciada firmada
o autégrafamente y
[=] - escaneada por el cliente
g £
-
= |o
= |8
P =4
] f
g |3 5
o ar (2= Obtiene de las partes
interesadas las firmas
autograrfas del Acta
Circunstanciada de Ia
Satisfaccion del Servicio
entregado
El paguete de informacidn que [
se entregara al cliente incluiran
las constancias de Entrega el Acta ENiAﬂgzz-DE
conservacion de mensajes de
datos. el reporte de cotelo, el ttttttteccc Circunstanciada firmada al DOCUNMENTOS
acta circunstanciada y sellos cliente
digitales emitidos durante al
proceso [=]
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10.1.5.7.2 Descripcion de la FASE 6. FIRMADO DEL ACTA CIRCUNTANCIADA

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 6. FIRMADO DEL ACTA CIRCUNSTANCIADA
1 Notificar al ejecutivo de | Se notifica por medio de un Digitalizador | Correo Medio de
cuenta que se puede | correo electronico al ejecutivo electrénico con | almacenamient
generar el acta | de cuenta que esté disponible la confirmacién | o ylo la
circunstanciada el acta circunstanciada para de que el acta | evidencia de la
gque sea enviada al cliente circunstanciada | réplica de Ila
estd disponible | informacion del
para ser enviada | cliente
al cliente entregados
2 Enviar correo | Una vez realizada la entrega | Ejecutivo de | Medio de | Correo
electronico al Cliente | de manera inmediata envia Cuenta almacenamiento | electrénico
con indicaciones para la | correo electrénico al Cliente ylo la evidencia | enviado al
firma autografa del Acta | con las indicaciones para la de la réplica de | Cliente
Circunstanciada de la | frma autografa del Acta la informacion
Satisfaccién del servicio | Circunstanciada de la del cliente
Satisfaccién del servicio entregados
entregado
3 Recibir acta | Se recibe el acta | Ejecutivode | Correo Acta
Circunstanciada firmada | circunstanciada firmada Cuenta electrénico Circunstanciada
autografamente y | autdgrafamente y escaneada enviado al | firmada
escaneada por el cliente | por el cliente Cliente autografamente
por el cliente
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4 Obtener de las partes | Obtiene de las partes | Ejecutivode | Acta Acta
interesadas las firmas | interesadas las firmas Cuenta Circunstanciada | Circunstanciada
autografas del Acta | autdgrafas del Acta firmada de la
Circunstanciada de la | Circunstancia de la autografamente | Satisfaccion del
Satisfaccion del Servicio | Satisfaccion  del  Servicio por el cliente Servicio
entregado entregado. entregado

firmada
autografamente
por las partes
interesadas.

5 Entregar el Acta | Entrega el Acta | Ejecutivo de | Acta Acta
Circunstanciada firmada | Circunstanciada al cliente. Cuenta Circunstanciada | Circunstanciada
al cliente de la | firmada y

Nota.- El paquete de
informacion que se entregara
al cliente incluirdn las
constancias de conservacion
de mensajes de datos, el
reporte de cotejo, el acta
circunstanciada y sellos
digitales emitidos durante el
proceso.

CONTINUA EN LA FASE 7.
ENTREGA DE
DOCUMENTOS
DIGITALIZADOS

Satisfaccién del
Servicio
entregado
firmada
autégrafamente
por las partes
interesadas.

entregada al
cliente

FIN DE LA FASE 6. FIRMADO DEL ACTA CIRCUNSTANCIADA
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10.1.5.8 FASE 7. ENTREGA DE DOCUMENTOS DIGITALIZADOS

10.1.5.8.1 Diagrama de la FASE 7. Entrega de documentos digitalizados

FASE 7. ENTREGA DE DOCUNMENTOS
DIGITALIZADOS

Digitalizador

- ™y

~] (

FASE 6.

FASE 8.

Entrega y/o notifica al Cliente T

FIRMADO DEL la disposicidn en el medio de DOCUMENTACION

ACTA

CIRCUNSTANCIA informacién y/o la evidencia

[+

almacenamiento con su

h 4

DIGITAL

de la réplica de la misma

L [+]

El paguete de informacidn
que se entregara al cliente
incluiran las constancias de
conservacion de mensajes de
datos, el reporte de cotejo, el
acta circunstanciada y sellos
digitales emitidos durante el
proceso
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10.1.5.8.2 Descripcion de la FASE 7. ENTREGA DE DOCUMENTOS DIGITALIZADOS

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 7. ENTREGA DE DOCUMENTOS DIGITALIZADOS
1 Entregar y/o notificar al | Entrega y/o notifica al Digitalizador Calidad de | Entrega ylo
Cliente la disposicién en | Cliente el medio de mensajes de | notificacion de
el medio de | almacenamiento al cual se datos validada la

almacenamiento con su | distribuyé su informacion documentacion
informacion ylo la | (constancias de digital del
evidencia de la réplica de | conservacion de mensajes cliente en el
la misma. de datos, el reporte de medio de

cotejo y sellos digitales). distribucion

designado.

Nota.- El paquete de
informacion que se
entregara al cliente incluiran
las constancias de

conservacion de mensajes
de datos, el reporte de
cotejo, el acta
circunstanciada y sellos
digitales emitidos durante el
proceso.

la FASE 8.
DE

Continua en
BORRADO
DOCUMENTACION
DIGITAL y posteriormente a
la FASE 9. DESTRUCCION
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DE DOCUMENTACION
FISICA

FIN DE LA FASE 7. ENTREGA DE DOCUMENTOS DIGITALIZADOS
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10.1.5.9. FASE 8. BORRADO DE DOCUMENTACION DIGITAL

10.1.5.9.1 Diagrama de la FASE 8. Borrado de documentacién digital

FASE 8. BORRADO DE DOCUMENTACION DIGITAL

Digitalizador

FASE 7. ENTREGA
DE DOCUMENTOS
DIGITALIZADOS

[+]

&

Ingresa al repositorio de
la base de datos

&

Borrar lote de la papelera
de reciclaje

FASE 9.
DESTRUCCION DE
DOCUI\-‘]ENTACION
FISICA
&
~
&
El borrado del lote en
la NAS contempla el
Ingresa a la NAS y borra borrado completo sin
ellote |77 la hecesidad del paso a
una papelera de
reciclaje
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10.1.5.9.2 Descripcion de la FASE 8. Borrado de documentacion digital

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 8. BORRADO DE DOCUMENTACION DIGITAL
1 Ingresar al repositorio de | Ingresa al repositorio de la Digitalizador Entrega y/o | Lote borrado y
la base de datos base de datos en el equipo notificacion de i
de digitalizacion para borrar la registrado en el
el lote documentacion | Formato de
digital del cliente | (FOR-EDI-
en el medio de FDC'OZZ
distribucién Cadena  de
designado. custodia”)
2 Borrar lote de la papelera | Borra lote de la papelera de Digitalizador Lote borrado y | Evidencia del
de reciclaje reciclaje del equipo de registrado en el | lote borrado y
digitalizacion Formato de )
(FOR-EDI-CDC- registrado en el
022 “Cadena de | Formato de
custodia”) (FOR-EDI-
CDC-022
“Cadena de
custodia”)
3 Ingresar a la NAS y borrar | Borrar lote de la NAS Digitalizador Evidencia  del | Screenshot del

lote

Nota: El borrado del lote en
la NAS contempla el
borrado completo sin la

lote borrado y

registrado en el
Formato de

lote borrado y

registrado en el
Formato de
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necesidad del paso a una
papelera de reciclaje

(FOR-EDI-CDC-
022 “Cadena de
custodia”)

(FOR-EDI-
CDC-022
“Cadena de
custodia”)

FIN DE LA FASE 8. DE BORRADO DE DOCUMENTACION DIGITAL
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10.1.5.10 FASE 9. DESTRUCCION DE DOCUMENTACION FiSICA

10.1.5.10.1 Diagrama de la FASE 9. Destruccion de documentacion fisica

8 8 e
h h [

FASES. Ly

. " Coordina la atencion del Registra la salida de los
BORRADO DE
DOCUMENTACION V;"d" desllrucﬁcl_on e proveedor en las oficinas documentos a destruiry |-+
DIGITAL ocumentos fisicos de ATEE los entrega al proveedor
o] Formato (FOR-EDI-
CDC-022 “Cadena
ilos de custodia”)
documentos
fisicos van a
g destruccion?
% é = &
5 & Contacta al Proveedor de Supervisa la destruccion
g [E servicio de destruccion de la documentacion
25 de documentos fisica
z 8
[}
2 S —
5
o
[+]
]
4 r
z FASE 10, = = ! )
° RETORNO DE Recibe el certificado de Entrega al Profesional NoMice dlesweas/ie
3 DOCUMENTACION p = o 2 Seguridad, Juridico y
5 FisICA estruccion de los Juridico el certificado de Ventas el cierre del
E documentos fisicos destruccion proyecto
7
1w
o
o
w
@
g
©
£
3 _ . FASE 10.RETORNO
o Notifica al Cliente la DE
T destruccion y entrega DOCUMENTACION
S copia del certificado FISICA
5
©
o
i
Elabor6: JDGM Elaboracion inicial: 20/May./2021 Actualizacion: 20/May./2022

Version: 1.4 Documento clasificado como “Publico” Péagina: 89 de 111




Plan Estratégico de Negocios en ATEB 2021-2025

\!

Manual de Declaracion de Practicas del servicio de
Digitalizacion de Documentos en Soporte Fisico

ATEB

Modelado de Procesos de Negocio en ATEB

MIA-SEG-DPD-046

10.1.5.10.2 Descripcion de la FASE 9. DESTRUCCION DE DOCUMENTACION FISICA

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 9. DESTRUCCION DE DOCUMENTACION FiSICA
1 | Validar destruccibn de | ¢Los documentos fisicos Digitalizador Screenshot del | Evidencia 'y
documentos fisicos van a destruccion? lote borrado y ,
registrado en el
Si: Pasa a la actividad 2 registrado en el | Formato de
Formato de | (FOR-EDI-CDC-
No: Pasa a la FASE 10. (FOR-ED'-CDC- 022 “Cadena de
RETORNO DE 022 “Cadena de | custodia”)
DOCUMENTACION FISICA custodia’)

2 | Contactar al Proveedor de | Contacta al Proveedor de Digitalizador Evidencia 'y Proveedor de
servicio de destruccion de | destruccion de documentos ) servicio de
documentos y solicita sus servicios registrado en el | josriccion

Formato de | contactado
(FOR-EDI-CDC-
022 “Cadena de
custodia”)
3 | Coordinar la atencién del | Coordina la atencion del Digitalizador Proveedor de | Llegada del

Proveedor en las oficinas
de ATEB

Proveedor en las oficinas
de ATEB para la
destruccién de documentos,
estando presente durante
este proceso

Servicio de
destruccion
contactado

Proveedor a las
instalaciones de
ATEB
coordinada y
atendida
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Registrar la salida de los | Registra la salida de los Digitalizador Llegada Documentos
documentos a destruir y | documentos a destruir y se Proveedor a las | para destruccion
entregarlos al Proveedor los entrega al Proveedor instalaciones de | registrados en el
registrando este evento en ATEB formato  (FOR-
el formato (FOR-EDI-CDC- coordinada EDI-CDC-022
022 “Cadena de custodia”) atendida “Cadena de
custodia”) y
entregados al
Proveedor
Supervisar la destruccion | Supervisa que se ejecute Digitalizador Documentos Documentacion
de la documentacién fisica | correctamente la para destruccion | fisica destruida
destruccion de la registrados en el
documentacién entregada formato (FOR-
EDI-CDC-022
“Cadena
custodia”)
entregados
Proveedor
Recibir el certificado de | Recibe el -certificado de Digitalizador Documentacion | Certificado de
destruccion de los | destruccion de los fisica destruida | destrucciéon  de
documentos fisicos documentos fisicos de parte documentos
del Proveedor fisicos recibido
Entregar al Profesional | Entrega el certificado de Digitalizador Certificado Certificado de
Juridico el certificado de | destruccién al Profesional destruccion destruccién
destruccién Juridico para su respectivo documentos entregado y
archivado fisicos recibido archivado
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documentacién fisica vy
entrega copia del certificado
de destruccion

copia
certificado
entregada
Cliente

Notificar a las areas de | Notifica por correo Digitalizador Certificado  de | Cierre del
Seguridad, Juridico y | electrénico a las areas de destruccion proyecto
Ventas el cierre del | Seguridad, Juridico y entregado y | notificado
proyecto Ventas el cierre exitoso del archivado

proyecto
Notificar al Cliente la | Notifica al Cliente por medio Ejecutivo de Cierre del | Destruccion de
destruccion y  entregar | de un correo electronico Cuenta proyecto documentacion
copia del certificado que se ha destruido la notificado fisica notificada y

del

al

FIN DE LA FASE 9. DE DESTRUCCION DE DOCUMENTACION FiSICA
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10.1.5.11 FASE 10. RETORNO DE DOCUMENTACION FiSICA

10.1.5.11.1 Diagrama de la FASE 10. Retorno de documentacion fisica

<L [~
o FASE 9. DE
9 DESTRUCCION DE Notifica al cliente el
o DOCUMENTACION retorno de su
3 FISICA documentacioén
(3]
g [+]
=
£ s
O =
o] § b
a o = =
A |3
o B Coordina fecha de Entregala
o recoleccion documentacion fisica
2
]
[
=
-
ww
(7]
i
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10.1.5.11.2 Descripcién de la FASE 10. Retorno de documentacion fisica

No. Actividad Descripcion Responsable Entrada Salida
INICIO DE LA FASE 10. RETORNO DE DOCUMENTACION FISICA
1 | Notificar al cliente el | Notifica al cliente por Digitalizador Entrega de | Correo
retorno de su | medio de un correo documentos electrénico.
documentacién electrénico que su fisicos al Cliente
documentacién fisica esta registrada
lista para su retorno.
2 | Coordinar  fecha de | Coordinar con el cliente la Digitalizador Correo Fecha de
recoleccién fecha de recolecciéon de su electrénico recoleccién
documentacion.

3 | Entregar documentacion Se entrega la relacion de la Digitalizador Fecha de | Relacion de
cadena de custodia con la recoleccion Formato (FOR-
documentacion  fisica 'y EDI-CDC-022
registrado en el formato “Cadena de
Entrega de Documentacion custodia”),
Fisica al Cliente (FOR-EDI- Entrega de

EDFC-027)

Documentacién
Fisica al Cliente
(FOR-EDI-
EDFC-027) vy
documentacion
fisica.

FIN DE LA FASE 10. RETORNO DE DOCUMENTACION FISICA
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10.1.6 SUBPROCESO SOPORTE TECNICO

10.1.6.1 Diagrama del subproceso de Soporte Técnico

SUBPROCESQ SOPORTE TECNICO

s

Consultor de
Imblamentacién

FProporciona link,
usuario ¥ contraserfia
I para el uso de la
herramienta Aranda
Software Desk

Consultor de Soporte Técnico

™

]

L=n s

L=

Atiende, soluciona v

......... Recibeaszlci’-:;itud de W ¥( registra la solucién a
44 J ’L la solicitud del Cliente

Ticket Continda en
generado = - 2| siguiente
: : diagrama

ajAranda Software NOTA: Genera un

Desk ticket de soporte en

b)Correo electréonico la herramienta -
(soporte.psc@ateb.co Aranda Software Raistro en
m.mx) Desk, para que el Ticket
c)via telefénica (855 51 cliente pueda

18 03 00 Opcidon 2) consultar el estatus

en el que se
encuentra con el
usuario vy contraseria
que se le fFacilitd
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Regresa a la actividad
2 "Recibe solicitud de
ayuda "

de la solucion

Cierra el ticket
solucionado y
documentado en la

r

herramienta Aranda
Software Desk

Ticket
Cerrado
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10.1.6.2 Descripcion del subproceso de Soporte Técnico

No.

Actividad

Descripcién

Responsable Entrada

Salida

6. SUBPROCESO SOPORTE TECNICO

Solucionar cualquier inconveniente presentado durante la prestacion del servicio de Digitalizacion de Documentos en
Soporte Fisico acorde a lo establecido en el Contrato

1 Proporcionar link, | Proporciona link, usuario y Consultor de Cierre del | Link, usuario y
usuario y contrasefia | contrasefia al Cliente para | Implementacion | proyecto contrasefla de
para el uso de la|el uso de la herramienta la herramienta
herramienta Aranda | Aranda Software Desk para Aranda
Software Desk solicitudes de  soporte Software Desk

técnico por medio de correo proporcionados
electrénico

2 Recibir  solicitud de | Recibe solicitud de ayuda Consultor de Link, usuario y | Solicitud de
ayuda por algun inconveniente | Soporte Técnico | contrasefia de la | ayuda recibida

presentado en el registro, herramienta y ticket
por cualquiera de los Aranda generado
siguientes medios: Software Desk
proporcionados
a) Aranda Software

Desk
b)  Correo electrénico:

Soporte.psc@ateb.com.
mx

c) Via telefénica (55
51 18 03 00 Opcién 2)
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NOTA: Genera un ticket de
soporte en la herramienta
Aranda Software Desk,
para que el cliente pueda
consultar el estatus en el
gue se encuentra con el
usuario y contrasefla que
se le facilité

3 Atender, solucionar vy
registrar la solucién a la
solicitud del Cliente

Atiende la solicitud del
Cliente, realiza lo necesario
para solucionarla y registra

Consultor de
Soporte Técnico

Solicitud de
ayuda recibida y
ticket generado

Solicitud del
Cliente

atendida,

la solucibn en el ticket solucionada vy
generado registrada en el
ticket
4 Notificar al Cliente la | Notifica al Cliente la Consultor de Solicitud del | Solucién de
solucién de su solicitud | solucién de su solicitud Soporte Técnico | Cliente solicitud de
de soporte atendida, soporte

JEl cliente esta satisfecho
con la solucién?

NO: Regresa a la actividad
2

Sl: Pasa a la actividad 5

solucionada vy
registrada en el
ticket

notificada al
Cliente

5 Recibir confirmacion de
la solucién

Recibe la confirmacién del
cliente de la solucién a su
problema

Consultor de
Soporte Técnico

Solucién de
solicitud de
soporte

notificada al

Solucién de
solicitud de
soporte
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Cliente confirmada
6 Cerrar el ticket | Cierra el ticket solucionado Consultor de Solucién de | Ticket
solucionado y | en la herramienta Aranda | Soporte Técnico | solicitud de | solucionado
documentado en la | Software Desk soporte cerrado y
herramienta Aranda confirmada documentado
Software Desk

FIN DEL SUBPROCESO SOPORTE TECNICO

FIN DEL PROCEDIMIENTO
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11. Consulta del documento

La informacion correspondiente al presente Manual de Declaracién de Préacticas del servicio de Digitalizacién
de Documentos en Soporte Fisico es de caracter publico y se podra consultar a través de la pagina:
https://www.ateb.mx/psc.html.

12. Anexos

12.1 ANEXO A. FORMATO DE RECEPCION — CONTEO - ENTREGA DE DOCUMENTACION FisicA

m en ATEB 2021-2025
\a{(! mentacidn Fisica FOR-EDI-RDF-021
ATEDS Modelado de Procesos de Negocio en ATEB
FOLIO DE PROYECTO
XXX XXX FXX
INFORMACION DEL CLIENTE
FECHA
NOMBRE { RAZON SOCIAL
RFC
DOMICILIO
DOMICILIO DE RECEPCION
RECEPCION DE DOCUMENTACION FiSICA DEL CLIENTE
ot TIPO DE TIPO DE TOTALDE
: DOCUMENTO VALIDEZ HOJAS
CAJA FECHA Y HORA ENTREGA RECIBE
LE: (FacTURAS, (omiGNAL coma | (DEscuerpo | DE RECEPCION | NOMBREY PUESTO NOMBRE ¥ PUESTO LA E RS
{LOTE) POLIZAS, SIMPLE, COPLA CON EL
CONTRATOS, ETC.) CERTIFICADA) CLIENTE]
1
[ Elaboracién in Dic 2020 [ Actualiza |
| Documento Confidencial | Pagin |
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n Plan Estratégi en ATEB 2021-2025
” Formato de R ion Fisica -
FOR-EDI-RDF-021
ATEB Modelade de Procesos de Negocio en ATEB
FOR-EDI-CDF-026
CONTEO DE DOCUMENTACION FisICA
Rl i E i i i e e - b —
DE NO. DE NO. DEFOLIO | HOJA DE | HOJA DE PAGINAS EN DE NO. DE NO. DE FOLIO | HOJADE | HOJA DE PAGINAS EN
CAJA BLOQUE (DOCUMENTQ) INICIO TERMINO EL FOLIO CAJA BLOQUE (DOCUMENTO) INICIO TERMINO EL FOLIO
Fi [DOCUMENTO) (DOCUMENTO)
irmas de Conformidad
ENTREGA RECIBE
NOMBREY FIRMA MOMBRE ¥ FIRMA
[ Efabard: JPS | Elaboracion in 3Dic/2020 - 02FeR /2021 ]
| Version: 2.0 | Documento clasffica no “Corfidencial | Pagin 7 |
| |.Actua\l:acmn:21-‘53[5.-‘2[!21 |
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[y}

Plan Estraté

n ATEB 2021-2025

“ Plan Estratégico de Negocio
w Formato de Entrega de Do o
Cliente FOR-EDIEDFC-027

‘ATEB Modelado de Proc

cumentacidn Fisica al

ENTREGA DE DOCUMENTACION FiSICA AL CLIENTE

TIPODE
DOCUMENTO

{FACTURAS,
POLIZAS,
CONTRATOS, ETC)

TIPO DE TOTALDE

VAUDEZ | HOJAS | recyay HoRA ENTREGA
(origmaL, coms | (pEacuerno | DERECEPCION NOMBREY PUESTO
SIMPLE, COPLA CONEL
CERTIFICADA] CLIENTE}

RECIBE
NOMBRE Y PUESTO

OBSERVACIONES

Formato ocumentacion Fisica .
oy : FOR-EDI-CDF-026
ATEB Modelado de Procesos de Negocio en ATEB
TOTAL DE Lo N I I TOTAL DE
NO.DE | NO.DEFOLIO | HOJADE | HOJADE | PAGINASEN DE NO.DE | NO.DEFOLIO | HOJADE | HOJADE | PAGINASEN
CAJA | BLOQUE | (DOCUMENTOQ) | INICIO | TERMINO EL FOLIO CAJA | BLOQUE | (DOCUMENTO) | INICIO | TERMINO EL FOLIO
(DOCUMENTO) (DOCUMENTO)
NO. DE
NO. CAJA
{LOTE}
1
2
Firmas de Conformidad del Conteo
FIRMA CLIENTE DIGITLIZADOR (CUSTODIO) FIRMA AUXILIAR DE APOYO

INFORMATICO DE SEGURIDAD

AR
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n Plan Estratégico de Negocios en ATEB 2021-2025
” Formato de Entrega de Documentacion Fisica al R
Cliente FOR-EDI-EDFC-027
ATEB Modelado de Procesos de Megocio en ATEB

Firmas de Conformidad

ENTREGA RECIBE
NOMBRE v FIRMA NOMBRE ¥ FIRMA
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12.2 ANExO B. FORMATO DE CADENA DE CUSTODIA

0 Plan Estategico de Negooios en ATED 2021-2025

Formato de Cadena —toda
de de Cu FOR-EDI-CDC-022
ATES Medelado de Pr de Negecio en ATEB 8 Plan Estratégico de Negocios en ATEB 2021-2025

Formate de Cadena de Custodia

FOR-EDI-CDC-022

ATED Modelado de Pr de Negocio en ATEB
I K- XXA-XXX l REGISTRO DE ACTIVIDADES
NO. NO. DE FECHA
INFORMACION DEL CLIENTE no.| DE | mo.DE | HOJAs | ¥ HORA ENTREGA FIRMA DE RECIBE FIRMA DE Y RIwIATY
" | cada | BLoaue [ ENEL DEL NOMERE Y PUESTO ENTREGA NOMBRE Y PUESTO RECIBIDO
FECHA el BLOQUE | EVENTO
NOMERE | 1
RAZOM SOCIAL 2
RFC 3
cOoMeCLI0 4
5
LUGAR DE DIGITALIZACION 6
7
[eem==sos ] | 8
9
IDENTIFICACION DE CAJA (LOTE) 10
e enro | vaioez "
MO DE %0. DE ~o.DE | sioauss | TOTALDE o 12
o S3A | amcewero | caveTa | ewta | HOUASEN TEED | coemzeic Az
- CCRMITIEADAL 14
1 15
16
2 17
3 18
4 19
S 20
21
IDENTIFICACION DE BLOQUE(S) g:
TOTAL DE
NC. DE FOLIO DE
— ne e BLOGUE T — TERMING e g;
1
2
3
4
5 Tabors JPS | Elatoracion inicial: 30/Ene 2021 [ Actualizacion: 02/F eb 12021 |
S Version: ocumento clasificade como "Confidencial” | Pagina. 2 de 3 ]
7
8
9
10
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&= Pian Estrategico de Negocios en ATEB 2021-2025
-» e e FOR-ECI-CDC-022
ATES M de Pro de Negocio en ATEE
OB SERVACIONES
Firmas de Validacion
FIRMA OVGITAL ZADOR (CUSTORNO) FIRMA AL AR OE AP OYD
INFORMATICO DE SEGURIDAD

ESRAA ERICOE ESIOMNAL | NFORMA T OO

FIRMA PROSEF ICNAL JURICICO

[Vorson 20 | Documento clasimcaco come

Elabaracin micial Xk ne /2021

| Actuatzacon: O2Fab )202 1 |

| Pagewns S Ode 3
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12.3 ANEXO C. FORMATO DE CONTROL DE ESTADO DE CONSERVACION DE LOS DOCUMENTOS

o Plan Estrategico de Negocios en ATEB 2021-2025
Formato de Control de Estado de Conservacion de los
Dooiimentios FOR-EDI-CECD-023
ATES Modelado de P de Neg en ATEB
[FOLIO DE PROYECTO |

HOOK XXX~ XK XX

INFORMACION DEL CLIENTE

LUGAR DE DIGITALIZACION

ESTADO DE CONSERVACION DE LOS DOCUMENTOS
(SOLO AGUELLO S DOCUMENTO S QUE NO SE DIGITALIZARAN)

wo. | &9 ":::: m.? CAUSA DE RECHAZO
woim DARADO(S)
3
2
3
4
L]
(]
7
g
9
10

Firmas de Conformidad

TITIA DI TALIZADONE 1CUS TO010) A CLILNTE

Nota: En caso de restauracidn requerida, el Chente se hara cargo de esta
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12.4 ANEXO D. REPORTE DE COTEJO

|
, |
- L = m|
== = AL 5
! =
L3 —
& ATES 8 ites
Tamato onw Vs 121
P Pl G - - RS G Mot e Comta s W
TER Bt S, o . i o it e 44 o i o . i e e A
P A (AR O AL A S0 e (R i i h N s g
o e
o
ST
eriam ORI M GO T il T el £ NS M VS T T it 1T PO gl ] At AT
S L T R O TF O T ST LOET = -
B i e =
Nosare: ATER Seekion
B 4 Bk Prabwes At
oanew ATER o BA g
Ocarscte
i o o PR RIS
T D e . S R S T OIS OT2C RO k. QTSSO SN B0 500 1 MNCWITO
: :._u:':.‘.; e ATy S T g Vv 233 T i T 1 MM "M T AL SN T S8
fingn aa Fanc: 126 I
7 > G ‘/»*”_‘-
| e | 31
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8 AtEB

REPORTE DEL
COTEJO DE LA
MUESTRA

TR L T PG R BT R AR BT B TR PRI R T R i g S

20, URREED 0 A 20600 1 94, 067, 1 0 S BT T AT N, 17 A D L St B0 0 1 O 20 3
01 o, 00,00 1 906 160, R 02T 7 0 0 00 77 1 0 S 11 R A Y

SLPOEIVA 175000 136 30 0 1000 11 TR A2 0 20 W41 22O LT ST 122300, 00 8

#6204 160 1000

Dboenrcion o6 Masavs
30 MO DFEEENCAL S LA MUESTRA

o~

]
L]

I‘
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12.5 ANEXO E. AcTA CIRCUNSTANCIADA

ocices en ATER 201 5-3030

ACD-LEG-DIGE-048

as de Megedso en ATEBR

Lugar:

Fecha:

Follo o8l Acia:
Hora de Inlcio:
Hora ded Fin:
Follo de Reporte

ATEE Servicios S.A. de C.V., debidamente acrediado por la Secretana de
Economia como Frowssdar de Servicios de Certificacion de Digitalizacion d= Documenios
=n Soporte Fisico, y con dgomicilio en Awv. Insurgentes Mortz. Mo. 554, Piso 2, Col. Atlampa,
Alcaldia Cuauhtémoc, CUP. 08450, Ciudad de México, en presencia de la ©. Luisa Maris
Fastran Llanes como profesional Juridico ¥ =l G Alberto Toledo Tomes como Profesional
Inforrmistion ¥ en ko s=ucesivo El Chente representsdo en este scto por 2
G. firman para la debida constancia de scuerds con bo sefalado en 2l
articule BS bis 4 d=l "“odlgn de Comercio ¥ los establecido en la HOM SCFI-151-2016 |, v
las reglas 181 y 728 de las Repglas Generales a las que deberan sujetarse los Frestadores
de Senvicios de Cerificacidn == procsde a celebrar ls presente acta circunstancisds con 2l
fin d= dejar constancia de las actividades de cotejo entre los documentos en soporie fisico
v los mensajes de datos generados por la digitalizacion de dichos documentos.

La . Luisa Maria Pastran Uanes, Profesional Juridico de ATEB Servicios 5.4 de
G manifiesta;
D2 scuerdo al Contrato de Prestacion de Servicios de Dlglbaizanun de fechs
. celebrado entre ATEB Searwicios 5.4 de G\, en su
caracter de PSC sobre el sericio d-=- Digitalizacion de Documentos en Soporte Fisico y El
Cliente; ATEB pruoa:lln a la migracion de documentos en soporte fisico a formato digial,
de los documentos s=fialados =n el Formato de Recepcidn de documentacion fisica, y del
cual obra un tante en poder de cada wna de las Pares y s= tiene agul conforme a o
siguiente:

I El proceso de migracien de los Documentos Fisicos acreditado por la autondad
cumpliendos con |3 WOM-151-SCFI-2018 vy sus Reglss Generales, ssi como =l
cumplimiento con el Proceso de Digializacion intermo de ATEB Servicios S.A. de
CM.

. Se plasmaron lss firmas, sellos digitales de tismpo y constanciss de conservacidn, tal
como lo establece la regulacidn, y han sido emitidas por ATEE Servicios S.4 de
SN, coma Prestador de Servicios de Certificacion.

1. El resultsdo de I3 muestra se obtuwo con 13 técnica de muestreo aleatonis sistemdtico
de acuerdo ko indicado en &l reporte de cotejo con el folo indicado en la presents
acta.

. Los mensajes de datos y kos documentos fisicos, asi coma la logica del musstreo
fueron proporcionados por el digializador en tiempo y forma para realizar su
respecivo cotejo.

Una wez digitalizados los documentos, se procedic al cotejo de los. mismes bajo I
supervision del Profesional Informdtico v Junidico, realizando =l cotejo sobre el musstreo

alzatoric simple =n términcs de @ normatividad mencionada y de la Poliica ds
Digitalizacidn de ATEEB, SIM EMCONTRARSE DIFEREMCIAS entre los documentos en
soporte fisico ¥ bos datos de mensajes de datos resultantes de |a digitalizacidn.

Por lo anterior se hace constar que el cofejo de la migracidn de los documentos
fisicos proporcionados por El Chente para tales efectos ha sido realizado de forma integra
w =in alieraciones garantizando asi |a fidelidad de los mensajes de datos resultantes de Ia
digitalizacidn de documentos en soporte fisico.

Flrma ded Profeslonsl Jurnidico Firma del Profeslonal Informatico

Por lo anterior se procede con la firma electrdnica de los mensajes de datos
cbienidos como resultado de la digitalizacion de documentos 2n soporte fisico.

Consianclia de Conservacidan

El Cliente por este acio hace constar su entera satisfaccion con el cotsjo realizado v
con la digitalizacitn de los documentas entregados, por o que expresa su conforridad
para recibir los mensajes de datos resultantes del proceso de digitalizacidn de documentos
en soporte fisico en la forma que se ha determinado en el formato digital, de los
documentos sefislados en 2l Formato de Recepeidn de documentacidn fisica.

Finma CHante
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12.6 ANEXO F. FORMATO DE SALIDA — RECEPCION DE HERRAMIENTAS DE DIGITALIZACION

RECEPCION DE HERRAMIENTA 2 DE DIGITALIZACION

FOLIO DE PROYECTO — D e _ FECHA T BOHA EMIIEEGA HELCIBE )
— NO. | beseiErmn mepuesp | SETAUS ) CANTIRAL LIk SALIDA MORSIEE ¥ "UES I MORSIEE ¥ "UES I DESEIVARIORES
T ETTET T
3
]
INFORMACION DEL CLIENTE T
FECHA 3
HUREIEE | HAZDN SUTIAL g
[ T
DURICILE! Uk IEECEICHN 3
L)
T
SALIDA DE HERRAMIENTA S DE DIGITALIZACION 17
L E]
— [ . FECHA ¥ FUHA ENIIRECA HELIBE . 14
‘1”' e HELUIESD FUED || =D UE SALIA MOREIE ¥ I'UESIQ MURSIEE Y 'UEZID LA
H
: Firmiag de Canformidad
H
4
T
¥ EMNTREGH RECIEE
H
L]
Ll
iH
[
:: MOMEHE ¥ FIRMA, MOMEHE ¥ FIR WA,
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12.7 ANEXO G. FORMATO DE CONTRATO MARCO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE
DOCUMENTOS EN SOPORTE Fisico

Para mayor detalle favor de referirse al Contrato Marco de Prestacion de Servicios de Digitalizacién de Documentos en Soporte Fisico en si.
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